Cloud souverain Atos

Ensemble, accélérons votre adoption
d’'un cloud de confiance




Avant-propos

L’évolution des réglementations et des technologies d I'échelle mondiale
renforce la nécessité pour les entreprises de maitriser leur souveraineté.

Le marché mondial du cloud fait face & un défi unique : gérer et assurer la
souveraineté de maniére efficace et économique. La souveraineté implique

de contréler le lieu de stockage de vos données, les méthodes de sécurité
employées, les personnes ayant I'autorisation d’accéder d vos environnements
et 'accréditation de ceux qui gérent vos infrastructures.

Une expertise est indispensable pour évaluer vos besoins en souveraineté
et proposer une solution optimisée qui respecte les réglementations tout en
exploitant pleinement le potentiel du cloud pour atteindre vos objectifs métier.
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Chez Atos, nous avons noué des partenariats solides avec les fournisseurs
de cloud de confiance, permettant ainsi d nos clients de migrer facilement
vers un cloud souverain. Avec dix ans d'expérience dans tous les secteurs,
nous maitrisons le paysage complexe du cloud gréice d nos experts et d nos
investissements dans ce domaine.

Nous vous accompagnons dans la gestion de vos données d travers le
continuum du cloud, en respectant les normes les plus strictes de gouvernance
des données.



Quelle est'importance de la
souveraineté et pourquoi en
débattre aujourd’hui ?

Les données représentent un atout crucial car
elles sont devenues une source de revenus, de
taxation et de valeur d’entreprise. Assurer leur
protection pour les citoyens et les entreprises
devient une tache toujours plus complexe.

Al'ére du numérique, le cloud est devenu un outil essentiel. Pour de
nombreuses organisations des secteurs public et privé, les solutions
hybrides et multi-cloud sont souvent les plus rentables & condition que leur
adoption soit maitrisée.

En effet, il est crucial de protéger les personnes, les données, les systémes
et les infrastructures essentielles dans un contexte cybernétique et
géopolitique en constante évolution. Parallélement, il convient de concilier
la sécurité des données avec la transformation numérique et I'utilisation
des données pour offrir des services efficients aux citoyens et aux clients.

Les cadres réglementaires et juridiques qui protégent les personnes, les
données, les ressources et les infrastructures évoluent continuellement &
la fois au niveau national, européen et mondial, et suivre le rythme de ces
évolutions demande une expertise pointue.
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Comment définir le cloud souverain ?

Le cloud souverain est un cloud public ou privé dans lequel les données sont stockées, controlées,
gérées, traitées et accessibles conformément aux réglementations locales et régionales ainsi qu'aux

exigences juridictionnelles.

Le cloud souverain garantit la localisation, la sécurité et 'accés contrélé des données, gérés par une autorité accréditée. En France, les cloud de confiance
sont facilement identifiables avec la qualification SecNumCloud délivrée par 'ANSSI.

Atos vous accompagne dans votre stratégie de souveraineté, pour définir le fournisseur de cloud le plus adapté & votre besoin, selon trois

piliers de souveraineté:

Souveraineté territoriale et juridictionnelle

Elle garantit que toutes les données détenues
sont protégées par I'autorité juridique supréme
d’'un territoire, vous permettant de respecter vos
obligations légales et réglementaires concernant

le stockage, I'utilisation et la gestion des données.
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Souveraineté des données

Elle protége les informations et les
infrastructures critiques a tous les niveaux

de classification. Elle assure la tragabilité des
données tout au long de leur cycle de vie. Une
gouvernance stricte et des services robustes
garantissent un échange et une utilisation
sécurisés, empéchant les modifications,
suppressions, copies ou consultations non
autorisées par des tiers, y compris le fournisseur
de cloud.

Souveraineté des opérations

C’est I'ensemble des pratiques de contrble de la
localisation, de la nationalité et des autorisations
des équipes opérationnelles.

La souverdineté des opérations garantie

que toutes les opérations de gestion, de
maintenance et de support des infrastructures
cloud sont effectuées par des équipes et des
technologies situées dans des juridictions
définies, garantissant ainsi le niveau de
souveraineté souhdaité.




Les défis du cloud souverain

Concevoir une solution de cloud souverain nécessite une analyse experte et des décisions éclairées
en particulier pour la définition de la cible et du modéle organisationnel.

L'intégration d'un cloud souverain augmente la complexité de gestion des actifs. Le succés dépend du bon équilibre entre conformité, sécurité, colt et
fonctionnalités pour répondre de maniére optimale aux besoins de gestion des données sensibles.

Pour gérer et isoler vos données dans le cloud tout en respectant les normes de gouvernance les plus strictes, vous devez :

les certifications réglementaires telles =
-’
que le SecNumCloud. ~—’

U Assurer une conformité constante avec O

Analyser et classer vos données pour
définir vos besoins en gouvernance et
en souveraineté des données.

D

Maintenir ou renforcer la
cybersécurité en garantissant
la confidentialité, I'intégrité et la
disponibilité des données.

Simplifier votre utilisation du cloud souverain : nos équipes sauront vous accompagner dans toutes ces étapes pour faire de votre démarche de

transformation souveraine un succes.

Cloud souverain Atos propose des solutions pour répondre d ces défis.
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Accélérer et sécuriser votre parcours dans le cloud

Avec nos partenaires de confiance, nous gérons intégralement votre migration vers le cloud ou
prenons en charge un projet déja démarré.

Une approche pragmatique, basée sur la gestion des
risques et adapté & vos besoins

Nos experts certifiés peuvent vous aider d réaliser une analyse de risques
approfondie, ainsi que le plan de réponse associé, en amont de votre
migration cloud.

Nous adoptons une approche structurée et exigeante, mettant 'accent
notamment sur cette analyse des risques, pour garantir la réussite de
votre stratégie hybride et multi-cloud.

Maximiser les avantages du cloud souverain

Avec Cloud souverain Atos, vous bénéficiez :
De données et d'infrastructures entiérement protégées et conformes.

D’'une gestion simplifiée et rentable des services, de la sécurité et de
la conformité pour tous types de cloud.

D’'un acces d un catalogue de services complet et conformes,
vous permettant de tirer parti des avantages d’'une transformation TE o — e
numérique et de la maitrise de vos données.

Nos partenaires

Pour répondre a I'ensemble de vos besoins et de vos spécificités, Atos a
choisi de collaborer avec trois fournisseurs de services cloud souverain,
qualifiés SecNumCloud, reconnus pour leur expertise et la qualité de
leurs solutions.
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Et ensuite ?

Passons a I'étape suivante de votre parcours vers un cloud souverain.

Voici trois questions essentielles que vous devez vous poser pour initier la réflexion autour de la souveraineté
et ébaucher les premiéres lignes de votre stratégie de migration vers un cloud souverain :

01 Quel est le parc envisagé pour une migration vers un cloud souverain ?
02 Ouplacer le curseur de souveraineté dans mon contexte ?

03 Commentopérer mon Sl souverain ?

Pour discuter de vos défis et exigences en matiéere
de souveraineté : contactez-nous
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https://atos.net/fr/contactez-nous

A propos d’Atos

Atos est un leader international de la transformation digitale avec environ

82 000 collaborateurs et un chiffre d’affaires annuel d’environ 10 milliards
d’euros. Numéro un européen du cloud, de la cybersécurité et des
supercalculateurs, le Groupe fournit des solutions intégrées pour tous les
secteurs, dans 69 pays. Pionnier des services et produits de décarbonation,
Atos s'’engage ¢ fournir des solutions numériques sécurisées et décarbonées &
ses clients. Atos est une SE (Société Européenne) cotée sur Euronext Paris.

La raison d'étre d’Atos est de contribuer d fagonner 'espace informationnel.
Avec ses compétences et ses services, le Groupe soutient le développement
de la connaissance, de I'éducation et de la recherche dans une approche
pluriculturelle et contribue au développement de I'excellence scientifique

et technologique. Partout dans le monde, Atos permet a ses clients et d ses
collaborateurs, et plus généralement au plus grand nombre, de vivre, travailler
et progresser durablement et en toute confiance dans I'espace informationnel.

En savoir plus sur nous
atos.net/fr/
atos.net/fr/rejoignez-nous

Commengons une discussion ensemble

in X ©

A propos de Tech Foundations

Tech Foundations est la ligne de métier du groupe Atos leader dans les
services d'infogérance, qui se concentre sur l'infrastructure et le cloud
hybride, 'expérience employé et les services technologiques, graice d des
solutions décarbonées, automatisées et tirant parti de I'lA. Ses 45 000
collaborateurs font progresser ce qui compte pour I'avenir des entreprises,
des institutions et des communautés du monde entier. Tech Foundations est
présent dans 69 pays et réalise un chiffre d’'affaires annuel d’environ

5 milliards d’euros.

Atos est une marque déposée d'Atos SE. © 2025 Atos. Informations confidentielles
appartenant a Atos, a utiliser uniquement par le destinataire. Ce document, ou toute
partie de celui-ci, ne peut étre reproduit, copié, diffusé et/ou distribué ni cité sans
laccord écrit préalable d'Atos.
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https://atos.net/en/raison-detre
https://atos.net/fr/
https://atos.net/fr/rejoignez-nous
https://www.linkedin.com/company/atos/
https://x.com/atosFR
https://atos.net/advancing-what-matters/en/
https://www.instagram.com/atosfr/

