Vase data,
Vase suverenita

Zrychleni Vasi cesty k duvéryhodnému cloudu




Uvodni slovo

Suverenita je s vyvojem regulacniho a globdlniho technologického prostredi

stdle dUlezitéjSim obchodnim poZzadavkem.

Vase suverenita spocivd v tom, Ze je zaruceno, kde jsou vase data ulozena, jak
jsou zabezpecena, kdo k nim ma pfistup a Ze ten, kdo s nimi pracuje, je k tomu
akreditovan.

Na dne$nim globalizovaném trhu s cloudovymi sluZbami je pochopeni
a dosazeni suverenity bezproblémovym a ndkladove efektivnim zpUsobem

novou vyzvou. Potfebujete odbornou analyzu svych poZzadavkd na suverenitu

s integrovanym a optimalizovanym feSenim, které prokazuje soulad s predpisy
a zdroven vyuziva to nejlepsi, co cloud nabizi.

Proc¢ suverenita a pro¢ prave ted?

Navdzali jsme silnd partnerstvi s prednimi poskytovateli cloudovych sluZzeb
ainvestovali jsme znacéné prostfedky do rozvoje cloudové infrastruktury. To
ndm umozniuje pIné podporovat nase klienty na jejich cesté ke cloudu. Diky
desetiletym zkusenostem z r0znych odvétvi se specializujeme na orientaci ve
slozitém cloudovém prostredi a maximalizaci obchodnich pfinosy investic do
cloudu.

Jsme zde, abychom vém pomohli zviddnout vyzvy spojené se sprdvou dat v

celém kontinuu edge-to-cloud v souladu s nejvys$sSimi poZzadavky na spravu
dat v ramcijurisdikce.

Data jsou dUlezitym aktivem a novym zdrojem piijm0, dani, hodnoty podniku a nezdvislosti statu. Jejich
ochrana ve prospéch ob¢an’ a ndrodni bezpecnosti je stdle slozitéjsi.

V digitdlnim véku se cloud stal zakladnim prostfedkem a kritickou ndrodni
infrastrukturou, pficemz hybridni a multicloudové feseni je pro organizace
verejného i soukromého sektoru ¢asto ndkladove nejefektivné;si.

Je prvofadou odpovédnosti zajistit, aby lidé, data, systémy a technologie byly

v bezpedi a kritickd ndrodni infrastruktura byla chrdnéna v rychle se ménicim
kybernetickém a geopolitickém kontextu. Zaroven je treba vyvazit
bezpecnost dat se snahou o digitaini transformaci a vyuzivani dat

k poskytovani G¢innych a efektivnich sluzeb obcanim a zdkaznikdm.
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V reakci na globalizovany trh s cloudovymi sluzbami se vyvijeji regulacni
a pravni rdmce, které chrdni osoby, data, majetek a infrastrukturu. Zakon
o cloudu v USA (pfijaty v roce 2018) znamend, Ze vidda USA mize legdiné
pfistupovat k datdm hostovanym americkou cloudovou spole¢nosti.

Vnitrostatni a regiondini prévni predpisy, naptiklad v Evropé a Cing, stanovuji
pozadavky na mistni zpracovani, sprdvu a ochranu 0daju.

Kazdd organizace, kterd vyuziva cloud, potfebuje na miru Sité suverénni
cloudové feseni, které ji poskytne Uplnou kontrolu nad daty v souladu se
vSemi platnymi mistnimi predpisy.



Co tvori suverénni cloud?

Suverénni cloud je verejny nebo soukromy cloud, ve kterém jsou data ukladdana, kontrolovéna,
spravovdna, zpracovAavdna a zpristupriovana tak, aby splfiovala mistni a regiondlni predpisy

a pozadavky jurisdikce.

Vyhodou suverénniho cloudu je, Ze zarucuje, kde jsou data ulozena, jak jsou zabezpecena, kdo k nim mUze pristupovat a Ze ten, kdo je provozuje, ma

akreditaci.

Suverénni cloudy se opiraiji o étyfi zasadni piliFe:

@

Uzemni a jurisdikéni
suverenita
zqjistuje, Ze veskeré drzeni dat je
pokryto a chrdnéno nejvyssi
zdkonnou autoritou na
vymezeném Uzemi. Tim je
zajisténo splnéni prdvnich a
regulacnich povinnosti tykajicich
se ukladani, pouzivani a spravy
dat.

zajistuje ochranu dat a kritické
infrastruktury na vSech stupnich
utajeni. Tento komplexni pfistup
zahrnuje dohledatelnost dat po
celou dobu jejich cesty, od
edge az po cloud, spolu s robustni
sprdvou a sluzbami pro bezpecnou
vymeénu a pouzivani dat. To
znamenq, Ze vase data nemohou
byt upravovdna, mazdna,
kopirovana ani prohlizena
neoprdvnénymi osobami, véetné
poskytovatele cloudovych sluzeb.

Suverenita: soukromy nebo verejny cloud?

Mohlo by se zddt, Ze nejlepsim zpUsobem, jak vyhovét stdle prisnéjSim
predpisim o suverenité dat, je omezit svou organizaci na soukromy
cloud. To vSak neni jediné schidné feseni. Suverénni cloud muize byt

k dispozici prostfednictvim certifikované infrastruktury verejného
clouduy, kterd poskytuje bezpecnou podmnozinu sluzeb poskytovanych

verejnym cloudem.
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Y

Operaéni suverenita,

abyste mohli definovat presnou
polohu, statni pfislusnost a
opravnéni operdtora. Ziskate tak
prehled a kontrolu nad vsemi
provoznimi osobami, procesy
a daty.

&

takze workloads Ize nasadit a spustit
bez zavislosti na cloudové
platformé poskytovatele sluzeb. To
vam umozni uklddat a spoustét
workloads na jakékoli certifikované
infrastruktufe a migrovat workloads
bez omezeni a maximalizovat tak
vykon a flexibilitu.

Vas suverénni poskytovatel cloudovych sluzeb by vas mél chranit pred
moznym porusenim zdsad a poskytovat odborné znalosti v oblasti
suverenity, abyste neOmysIné neporusili stavajici zakony o ochrané

osobnich Udaj0.




Vyzvy spojené se suverénnim cloudem

Vypracovani spravného suverénniho cloudového feseni vyzaduje odbornou analyzu a diferencované rozhodovani.

Pridéni suverénniho cloudu jako volby v rdmci cloudového prostredi vyrazné zvysuje sloZitost z hlediska umisténi a sprdvy pracovnich zatézi. Uspéch zavisi
na dosazeni sprdvné rovnovahy mezi dodrzovanim predpisu, zabezpecenim, ndklady, funkcemi a mirou sloZitosti, kterd optimdiné vyhovuje potiebdm
citlivych pracovnich zétézi.

Abyste mohli spravovat a oddélovat sva data v celém kontinuu edge-to-cloud v souladu s nejvyssimi pozadavky na spravu dat v rdmci jurisdikce, musite:

1. Analyzujte a klasifikujte sva data, abyste zjistili, jaké jsou vase 3. Prokazujte pribé&znou shodu s regulaénimi certifikaty, jako je
pozadavky na sprévu a suverenitu dat. SecNumCloud nebo Cloud Computing Compliance Controls Catalog

2. Zjednoduste si prostiedi suverénniho cloudu, vyberte si nejlepsiho (C5).
technologického partnera, cloudové prostiedi a nasazeni pro své 4. Zachovejte nebo zvyste kybernetickou bezpeénost a zéroven zajistéte
geografické a suverénni potieby. ddvérnost, integritu a dostupnost dat.

Atos Sovereign Cloud Services vim pomUze viechny tyto vyzvy zviddnout.
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Atos Sovereign Cloud: vase suverenita je chranéna

Atos Sovereign Cloud Services poskytuje metodiku se sadou reseni a provoznimi cloudovymi

sluzbami pro budovani a ochranu vasi suverenity.

voeve voeve

Spolecné zgijistime co nejicinnéjsi, nejefektivnéjsi, nejbezpecnéjsi a nejvyhovujici cloudové prostredi, které vam poskytne naprostou nezdvislost na datech,

at uz je to kdekoli.

Vyuzivani kontinuity cloudu pro zqjisténi nejlepsiho cloudu

PomUzZeme vam klasifikovat vase data a uréit, ktery typ
cloudu je pro jednotlivé datové sady nejvhodnéjsi.

MuUzZete si vytvorit viastni soukromé lokdlni prostredi pro
zabezpeceni nejcitlivéjsich dat a zaroven vyuZivat
pokrocilé technologie hyperskalovatelnych zafizeni

v cloudu.

Atos Sovereign Cloud funkce

05 | Vase data, vase suverenita: urychleni vasi cesty k ddvéryhodnému cloudu

MUzete si vybrat rdzné typy cloudu s rgznymi stupni pfistupu
k datOm a segregace v zavislosti na presné potrebé; napriklad
urcit, zda je potieba Sifrovani a sprava klicU/pfistupu a kde.

MuUzete si vybrat, kterd data nasadite do cloudu mimo lokalitu
a kterd ponechdte v lokalité nebo v edge.

Data residency:
zasady pro omezeni dat a aplikaci v rdmci preferovanych geografickych
hranic.

Sovereign controls:

suverénni cilové zény, ddvéryhodnd prostredi pro provadéni, Sifrovaci klice,
které vlastnite, spolu s vyslovnym schvdalenim pfistupu k datdm pro
provadeéni operaci sluzby.

Transparentnost:
moznost provdadét audity za U¢elem proveéreni procesU a dokazd o
dodrzovani predpisU ze strany poskytovatele cloudu.



Zrychleni a zabezpecéeni cesty k ddvéryhodnému cloudu

Ve spoluprdci s nasim diovéryhodnym partnerskym ekosystémem muizeme organizovat a fidit
komplexni migraci do cloudu nebo spravovat jiz zapocatou cestu do cloudu.

Pragmatické, zalozené na rizicich a vhodné pro vds

VyuZijeme pristup zaloZeny na rizicich, abychom zgjistili vasi suverenitu
pomoci hybridni a multicloudové strategie.

Pokud vase suverénni potfeby vyplyvaji ze z&konné povinnosti a
certifikacni systém tomu odpovidd, je feSeni jednoduché: vyberte si
certifikované prostredi. Doporucujeme vSak formulovat pokryti rizik, které
certifikace slibuje.

V piipadé potifeby vdm pomuizeme provést dalsi analyzu rizik. Zapojime
vase interni sprdavce rizik, ktefi védi, joké hrozby je tfeba fesit, aby bylo
mozné data migrovat do cloudu.

Poté pouZzijeme pragmatickou metodiku krok za krokem k uréeni
pozadované Urovné suverenity.

Maximalizace vyhod sluzby Sovereign Cloud

Se sluzbou Atos Sovereign Cloud ziskate:

Data a infrastruktura jsou plné chranény, zabezpeceny
a prokazatelné v souladu s predpisy.

Zjednodusené a ndkladoveé efektivni prostredi suverénniho cloudu,
véetné sprdvy sluzeb na podnikové Urovni, zabezpeceni, spravy
a dodrzovdni predpist v suverénnich i nesuverénnich cloudech.

Sila dat a digitdIni transformace uvolnénd prostrednictvim bohatého
portfolia kompatibilnich sluzeb laas, PaaS a Saas, datovych
platforem a moZnosti jejich vyuziti.
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Atos: vas dovéryhodny suverénni cloudovy partner

Kombinace Sesti klicovych odliSnosti umoznuje spolec¢nosti Atos ziskat jedine¢nou pozici
suverénniho cloudového partnera.

voeve voeve

Ve spoluprdci s vasimi internimi tymy zajistime co nejefektivné;jsi, nejbezpecnéjsi a nejvyhovuijici cloudové prostiedi, které vam umozni udrzet si zasadni
kontrolu nad vasimi daty.

Moznosti cloudu a globdalni
zkusenosti s cloudem
kombinujici privatni,
verejny, suverénni, edge,
bare metal. Investujeme v
Evropé, mobilizujeme
verejny/soukromy
ekosystém a poskytujeme
zdkladni opakované
pouzitelnou technologickou
zdkladnu potiebnou k
urychleni vasi transformace
na dovéryhodny cloud.

Holisticky a skutec¢né
agnosticky pristup
(kombinace hybridniho,
verejného a soukromého
cloudu podle vasich
potreb) prostfednictvim
ekosystému prednich
svétovych partnerd v
oblasti cloudu - abyste
nebyli vazani na jednoho
dodavatele.

Jedinec¢né pokrocilé a Uzndvany svétovy lidr v PrOkopnik v oblasti edge
suverénni zabezpeceni oblasti bezpecné computingu a Al -

diky nasemu dekarbonizace; abyste mohli vyuZivat
celosvétovému vase cesta k nulové silu stale udrzitelnych
prvenstvi v oblasti uhlikové stopé a novych technologii k
kybernetické souvisejicis IT. realizaci svych priorit..
bezpecnosti - abyste

méli vzdy zajisténou

bezpecnosta

suverenitu dat.
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Co bude dal?

Udélejme dalsi krok na vasi cesté k suverénnimu cloudu.

Ctyfi kligové otézky, které podpoti vase diskuse o suverenité a rozhodovani.

01 Jaka jsou ma klicova data?

02 Kam bych mél ulozZit svd data?

03 Jak mdam kontrolovat, chrénit a vyménovat sva data?

04 Kde mdm zpracovdavat data (edge, v privatnim cloudu, ve verejném cloudu)?

Pokud si chcete promluvit o jakémkoli aspektu vasich problémU a pozadavkd na
suverenitu, kontaktujte nds. Kontakt : atos.net/hybrid-cloud-advisory
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https://atos.net/advancing-what-matters/en/cloud-and-infrastructure/hybrid-cloud-platforms/hybrid-cloud-advisory

O spolec¢nosti Atos

Atos je globdinim lidrem v oblasti digitdIni transformace se 107 000
zameéstnanci a roénimi trzbami ve vysi cca € 11 miliard. Evropska jednicka v
oblasti kybernetické bezpecnosti, cloudu a vysoce vykonné vypocetni
techniky poskytuje skupiné na miru Sité komplexni feseni pro vSechna
prumyslova odveétvi v 69 zemich. Atos, prikopnik v oblasti dekarbonizac¢nich
sluzeb a produktu, usiluje o bezpecny a dekarbonizovany digitdl pro své
klienty. Atos je evropskou spolecnosti (Societas Europaea) a je kétovan na
burze Euronext v Pafizi.

Cilem spolecnosti Atos je pomdhat navrhovat budoucnost informacniho
prostoru. Jeji odborné znalosti a sluzby podporuji rozvoj znalosti, vzdélavani a
vyzkumu v rdmci multikulturnino pristupu a prispivaji k rozvoji védecké a
technologické excelence. Po celém svété skupina umoznuje svym
zA&kaznikim a zameéstnancum i ¢lendm spolecnosti jako celku Zit, pracovat a
rozvijet se udrzitelnym zpUsobem v bezpec¢ném informacnim prostoru.

Zjistéte vice na:
atos.net

in(®©

O spolec¢nosti Tech
Foundations

Tech Foundations je vedouci obchodni linie skupiny Atos Group v oblasti
fizenych sluzeb, kterd se zaméruje na hybridni cloudovou infrastrukturu,
zkusenosti zaméstnancU a technologické sluzby prostrednictvim
dekarbonizovanych, automatizovanych reseni a freseni vyuzivajicich
umeélou inteligenci. Jejich 52 000 zameéstnancU podporuje to, co je dilezité
pro svétové podniky, instituce a komunity. PUsobi v 69 zemich a jeji rocni
obrat ¢ini 6 miliard eur.



https://www.linkedin.com/company/atos/
https://www.instagram.com/atos_cz/
https://www.facebook.com/atoscz

