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Description de l'offre

Pour maitriser efficacement vos environnements informatiques et en identifier les
failles éventuelles, les organisations peuvent s’appuyer sur une démarche
spécifique d’audit d’infrastructure informatique. Elle permet d’identifier les
points faibles, les vulnérabilités et les risques potentiels associés.

Laudit d’infrastructure informatique est une évaluation approfondie et
méthodique des composants technologiques, des processus, de la sécurité et des
performances de l'infrastructure informatique.

Il peut étre mené a différents niveaux et peut inclure, par exemple I'examen des
serveurs, des réseaux, des systemes de stockage, des bases de données et des
dispositifs de sécurité opérationnelle.

Pour vous accompagner dans votre démarche, 'UGAP et le groupement Open /
Atos vous proposent une offre sur mesure, adaptée a votre besoin et a votre
organisation.

Notre offre permet d’apporter une réponse compléte dans la mise en ceuvre de
votre audit d’infrastructure informatique depuis la phase d’état des lieux,
jusqu’aux préconisations.
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@ Les objectifs de I'offre

L'audit d'infrastructure informatique vise a évaluer la performance, la fiabilité et la sécurité
opérationnelle des systémes informatiques d’une organisation. Il permet également de :
* Garantir la disponibilité des environnements des agents et du service rendu aux usagers en
s’assurant de la performance, la fiabilité et la sécurité.
* Maintenir la conformité de ses infrastructures par rapport a I'état de I'art et leur potentiel de
maintenance a moyen terme
* S’assurer de leur capacité a accueillir de nouveaux projets métiers.

Comment vous accompagner ?

Dans le cadre de votre projet d’audit d’infrastructure informatique, nous vous proposons une démarche
structurée autour de plusieurs étapes, toutes adaptables a votre contexte et a vos besoins :

#1 Cartographier I'ensemble des composants d’infrastructure (salles techniques, réseaux, serveurs,
stockage, systémes, bases de données, middlewares..). Cette étape est réalisée a l'aide d’outils
automatisés, de lecture de documentations d’exploitation (inventaires, DAT, DEX, procédures, ...) et de
vérifications en se connectant directement aux systemes.

#2 Collecter I'ensemble des données : La cartographie réalisée lors de la phase 1 est complétée et
corrélée avec des interviews des équipes du bénéficiaire.

#3 Analyser les composants d’infrastructures et vérifier leur conformité. L'audit permet de s’assurer
gue les composants sont a jour et conformes a I'état de I’art et aux normes réglementaires.

#4 Optimisation des performances : l'audit permet d'identifier les goulots d'étranglement et les
inefficacités dans l'infrastructure informatique et de proposer des améliorations pour vous permettre
d’optimiser ses performances.

#5 Anticiper les perturbations et les risques au regard de |’évolution des projets d’infrastructures
(décommissionnement, nouveaux projets). Cette étape permet de déterminer les risques associés (y
compris de sécurité opérationnelle) et de proposer des mesures pour les atténuer.

#6 Remise d’un rapport détaillée A I'issue de I'audit, un rapport détaillé vous permet de cibler et de
planifier les actions d’amélioration nécessaires pour optimiser votre infrastructure, suivant différents

niveaux de priorité.

Pourquoi nous faire confiance ?

Le groupement Open — Atos présente un savoir-faire solide pour vous accompagner de bout en bout dans
votre projet d’audit d’infrastructure. Il est capable de prendre en charge tous les projets
indépendamment de leur taille avec le méme niveau d’engagement.

Les 14 centres de service en France du groupement réunissent des expertises techniques fortes dans la
gestion et I'optimisation des infrastructures.
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