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VORTRAG

Anforderungen an ein 
IAM für kritische 
Infrastrukturen



Kritische Infrastrukturen im Fokus von Angreifern

Tatsächliche Angriffe und realistische Angriffsszenarien



Die Zahlen sind deutlich: Identität als Angriffsvektor

Beispiele:

• Phishing als initialer 

Angriffsvektor, um 

Anmeldeinformationen zu erhalten

• Interne Angreifer, die übermäßige 
Berechtigungen missbrauchen

• Advanced persistent threats

(APTs), bei denen sich Angreifer 

immer mehr Rechte verschaffen 

und zu kritischen Systemen 
hinbewegen

Es geht immer um Identitäten und 

Berechtigungen. IAM ist essentiell für 

Cybersicherheit.

Die meisten Cyberangriffe sind auf die eine oder andere Weise mit Identitäten verbunden



Identitätsbezogene Bedrohungsszenarien

Szenarien und Auslöser, die risikoerhöhend wirken

Privilegierte

Benutzerkonten

Schlecht verwaltete

Benutzerkonten

Exponierte

Anmeldedaten

Ungenügend

geprüfte

Identitäten

• Dienstkonten

• Server-

Administratoren

• Netzwerk-

Administratoren

• Endgeräte-

Administratoren

• Anwendungs-

konten

• Gruppenkonten

• Konten & Administratoren in 

der Schatten-IT

• Konten für Fernzugriffe

• Schwache Authentifizierung

• Überhöhte Berechtigungen

• Fehlendes Identity Lifecycle 

Management (verwaiste

Benutzerkonten)

• Nicht verwaltete Legacy-

Systeme und OT-Lösungen

• Dark Web

• Klartext-

Kennwörter in 

Skripten und 

Dateien

• Tokens, Cookies, 

Hashes

• In-memory

• Unsichere, offene

RDP-Sitzungen

• Auftragnehmer

• Neue Mitarbeiter / 

BYOD (eigene

Endgeräte)

• Zugriff von 

Partner und 

Lieferanten



Wie Identitäten von Angreifern genutzt werden

Identitäten sind ein Schlüsselfaktor für erfolgreiche Angriffe

Die meisten Cyberangriffe, Datenverluste und –diebstähle und 

Cybercrime-Vorfälle nutzen Schwächen im Umgang mit digitalen

Identitäten.

Benutzernamen, Anmeldeinformationen, Tokens, Tickets, Hashes, 

Vertrauensbeziehungen etc., sogar MFA haben Schwachstellen, die von 

Angreifern gezielt ausgenutzt werden.

Angreifer haben viele Möglichkeiten, um an Anmeldeinformationen zu

gelangen:

• Brute force

• Ausspähung

• Dark web

• Zwischensysteme

• Insider



Zugriffsrisiken sind Unternehmensrisiken
Das Management von Zugriffsrisiken ist essentiell für die Reduktion kritischer Unternehmensrisiken

ZUGRIFFSRISIKO

Missbräuchlicher Zugriff kann zu 

signifikanten finanziellen und 

regulatorischen Risiken ebenso 

wie Datenlecks führen.

IT-RISIKO

IT benötigt einen Ansatz, der alle 

IT-Risiken ganzheitlich 

betrachtet: Zugriffsrisiken, 

Cloud-Risiken, BCM etc.

BUSINESS-RISIKO

IT-Risiken haben einen Einfluss 

auf das Geschäft, z.B. Finanzen 

und Reputation. Sie müssen 

sichtbar gemacht werden.

KOSTEN

Zugriffsrisiken können den Erfolg 

eines Unternehmens und seinen 

Wert gefährden und bis hin zur 

Insolvenz führen.

IAM IT CxO Shareholders



Compliance ≠ Audit ≠ Sicherheit

Es geht darum, die richtigen Maßnahmen zu ergreifen für mehr Sicherheit!

SICHERHEIT
Weder Compliance noch Audit 
führen zur Sicherheit – es sind 

die richtigen Maßnahmen. 

MASSNAHMEN
Was wirklich gemacht wird, 

nicht was dem Auditor erzählt 

wird. 

COMPLIANCE
Die Erfüllung von Gesetzen 

und Regularien.

GANZHEITLICHER 

ANSATZ
Compliance, Audit und 

Maßnahmen sind eng 
verbunden – sie müssen als 
Ganzes betrachtet werden. 

AUDIT
Die Fähigkeit zu beweisen, 
dass man wirklich macht, was 

man behauptet zu tun. 



IAM schafft Sicherheit

Identity - Security

Administrative Effizienz

Workflows, Automatisierung, Self Service
→

Management und Kontrolle  

Einheitliche Administration aller Identitäten auf allen 

Systemen in der hybriden Realität der Digitalen 

Transformation

→

Sicherheit und Vertrauen

Absicherung der Identitäten, Zugänge und Berechtigungen 

mit starker Authentifizierung

→

Compliance und Governance

Wer hat auf was Zugriff, wer sollte Zugriff haben, 

und wie wird dieser Zugriff benutzt?

→



IAM muss sich weiterentwickeln: Neue Anforderungen

IAM ist nicht statisch.

Anforderungen verändern sich.

Beispiele für veränderte Anforderungen:

• Work from anywhere

• Cloud

• Digitale Dienste und die 

Notwendigkeit, die Identitäten von 

Kunden und Dingen zu unterstützen

Neue Herausforderungen am Horizont:

• Web3

• Metaverse

• Dezentrale Technologien/Identitäten

Kosten-
optimierung von 
Identitäts-
diensten

Kosten

Schutz gegen 
Identity-basierte 
Angriffe

Angriffe

Den Bedarf von 
digitalen 
Diensten 
bedienen

Digital

Compliance 
unterstützen, 
Audit-Druck 
reduzieren, 
Resilienz

Regulierung

Die hybride 
Realität von 
Organisationen 
unterstützen

Hybrid

Sicheres 
Onboarding 
und Zugriff von 
überall 
unterstützen

WfA

Flexibel und 
modular, für 
sich permanent 
verändernde 
Anforderungen

Dynamisch

Gebaut für die 
Zukunft, 
Innovation 
unterstützend

Innovation

IAM muss liefern, von der Kostenoptimierung bis hin zur Unterstützung von Zukunftsthemen



Warum Identity Security für Zero Trust?
Identity Security ist der zentrale Baustein für Zero Trust.

Identität Gerät Netzwerk System Applikation Daten Software

ZERO TRUST BETRIFFT DIE GESAMTE IT

nutzt kommuniziert via zu als Basis von verwaltet alles basierend auf

! ! ! ! ! ! !

IAM IAM & UEM ZTNA IAM IAM
Data 

Governance

DevOps

Security

IAM: Identity & Access Management
UEM: Unified Endpoint Management

ZTNA: Zero Trust Network Access



IAM weiterentwickeln, Zero Trust unterstützen, IDaaS

Identity Fabrics sind ein grundlegendes 
Paradigma: Eine integrierte Sicht über alle 
Bereiche von IAM, mit denen reibungsloser, 
aber dennoch sicherer Zugriff von allen 
Identitäten auf alle Ressourcen und Dienste 
bereitgestellt wird. Modular, flexibel, adaptiv.

• Unterstützung aller Identitäten: 
Menschen, Dinge, Geräte.

• Unterstützung für die Verwaltung von 
Diensten und die Bereitstellung von 
Diensten: Identity API-Schicht.

• Einbindung und Erweiterung des Legacy-
IAM für eine reibungslose Transition.

• Unterstützung von modernen SaaS- (und 
IaaS/PaaS-) Infrastrukturen.

• Bereitstellung als SaaS-Dienst.

• Gebaut für die hybride Realität der 
heutigen IT-Infrastrukturen.

Kernbaustein von Zero Trust: Verifizierte 
Identitäten.

IAM ist nicht statisch, sondern entwächst dem traditionellen Mitarbeiterfokus: Identity Fabrics

KuppingerCole Identity Fabrics Model

Alle 

Identitäten

Identity API-

Schicht

Legacy IAM 

Transition

SaaS-

Support

IDaaS Hybride IT 

Support

Verifizierte Identitäten & Zugriffe für Zero Trust



Identity & Access Management ist mehr als nur IGA

INTEGRATIONS

CORE IAM

ADMINISTRATION ANALYTICS & RISK AUTHENTICATION AUTHORIZATION

EXTENDED IAM

API Security & Management

Web Access Management

Identity Federation

Cloud Access Security Broker

Credentials Management

Adaptive Authentication

Decentralized Identity Acceptance

Enterprise SSO

Shared Account Password Mgmt

Web Application Firewalls

IT Service Management

PKI

Secrets Management

Directory Services

Identity Information Quality Mgmt

CIEM / DREAM

User Self Service

Onboarding & Identity Vetting

Identity Lifecycle Management

Identity Provisioning

Entitlement Management

Decentralized Identity Issuance

SIEM & SOAR

IT Risk Mgmt / IT GRC

Fraud Reduction & Intelligence

Access Governance

Access Analytics

User & Entity Behavior Analytics

Application Risk Management 

Privileged User Behavior Analytics

Data Access Governance

Privileged Session Management

Privacy & Consent Management

Secure Information Sharing

Policy-based Access Management

Just-in-Time Access (JIT)

RunTimeDeployTime

Privilege Elevation

KuppingerCole IAM Reference Architecture: Kernbausteine für IAM



Funktionale Anforderungen: 20 Kernfunktionen

Kritische Infrastrukturen brauchen ein gutes IAM – und mehr

Funktionale Breite
Authentifizierungs-

funktionen
Benutzer-

provisionierung
Identity Lifecycle 

Management (ILM)
Repository/Directory

Directory-
Synchronisation

Zentrale 
administrative UI

Benutzer-Self-Service
Granulare 

Autorisierung
Access Governance

Berechtigungs-
anforderung

Access Analytics

AI-/ML-basierte 
Analysten

Review/ 
Rezertifizierung

Unterstützung 
hybrider Zielsysteme

API-Unterstützung
Standardprotokoll-

unterstützung
Reports

Dashboards
OT-Unterstützung 

(Operational 
Technology)



Herausforderung Betriebsmodell

Kritische Infrastrukturen haben spezielle Anforderungen

Wo kann der Dienst laufen?

- On premises mit/ohne managed service

- As-a-service (regional) mit/ohne managed service



IAM braucht eine definierte Organisation

Target Operating Model (TOM): Organisation und Zuständigkeiten, intern und für Provider

Legende
Funktionale Target Operating 

Model (TOM) Kategorien

Operational Provisioning

Development

Process & Policy

Platform Operation

Governance

System Operation

IA
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Policies

Access Review &

SoD Management

Governance Business Onboarding

1st Level Support 

(Ordering)

Role and Entitlement 

Creation
Process Topics

1st Level Support 

(Recertification)
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IAM Fulfilment

Entitlement 

Management

Guidelines for target 

systems

Specification/Custom.

Requirements Specification

Customizing (not: Coding)
Application 

Onboarding
Manual Fulfillment

Privilege 

Management

Access Policy 

Management
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DevelopmentArchitecture & Guidelines

Management ext. 

Developers
QS & Testing

Platform Operation

Development Operation

System Operation

Support + Manual Fulfilment



10 häufige Stolpersteine in IAM-Projekten

Die Bereiche, auf die man achten sollte, um ein IAM-Projekt erfolgreich umzusetzen

Anforderungen
Beteiligte / 
Stakeholder

Erwartungen Organisation

Wissen / 
Personen

Technologie-
fokus

Wandel
Zielsetzung / 

Fokus

Zukunfts-
fähigkeit

Pragmatismus



Schlüsselfaktoren für den Erfolg von IAM-Projekten

Viele Faktoren bestimmen den Erfolg von IAM-Projekten

Erfolgreiche Umsetzung von

IAM-Projekten

Planung, Budgetierung & 

Stakeholder-Management

Tools & Implementation

Anforderungsanalyse & regelmäßige Updates

Personen, Prozesse & Richtlinien

Aktuelle interne 
Anforderungen

Trends & 
Veränderungen

Regulatorische 
Anforderungen

Personen & 
Organisation

Definierte 
Prozesse

Umfassende 
Richtlinien

Vision, Blueprint
& Architektur

Program-
Planung

Stakeholder & 
Erwartungs-
Management

Projektplanung 
& Transition

Portfolio Fit-
Gap-Analysis

Target 
Operating Model

Longlist, 
Shortlist, RfI/RfP

Provider & 
System 

Integrator

Budgetierung
Projekt-

Management
PoC, MVP/Pilot

Architektur & 
Umsetzungs-

leitlinien

In der Zeit Im Budget
In der geplanten 

Qualität

Vollständig & 
abgegrenzt

Benutzer-
freundlich

Erweiterbar



DANKE!
Fragen?

Bei Fragen können Sie sich jederzeit an mich wenden

(mk@kuppingercole.com)!

mailto:mk@kuppingercole.com


KuppingerCole Analysts AG

Wilhelmstr. 20 - 22

65185 Wiesbaden | GERMANY

P: +49 | 211 - 23 70 77 - 0

F: +49 | 211 - 23 70 77 – 11

E: info@kuppingercole.com

www.kuppingercole.com
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