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La protection des réseaux sensiblesou

Espionnage, écoutes, intrusions…

Jamais communiquer n’a été aussi essentiel dans un monde ultra-connecté !
Jamais les risques n’ont été aussi importants !

Aujourd’hui, la sécurité devient une condition vitale de votre développement et du bon 
fonctionnement des processus métiers.

Comment être sûr de la confidentialité de vos secrets gouvernementaux, industriels ou 
commerciaux et garder la confiance de vos clients, partenaires et actionnaires ?

Comment faire face aux nouvelles réglementations et à la directive européenne sur la 
protection de la vie privée ?

Atos, expert reconnu de la sécurité des 
systèmes d’information, vous accompagne 
à travers sa gamme de produit Trustway 
VPN, dans la  protection de vos réseaux 
sensibles et de vos transactions.

La sécurité des données utilisateurs 
devient une priorité pour l’ensemble des 
DSI. Dans un contexte réglementaire 
qui se renforce jour après jour afin de 
garantir la confidentialité des données, le 
chiffrement des flux devient nécessaire.

Avec Trustway VPN, Atos apporte une 
solution de haute sécurité qui vous permet 
de vous conformer aux réglementations 
de protection des données les plus 
strictes pour chaque processus métier tel 
que GDPR, HIPAA, PCI DSS…

Mise en oeuvre sur les plus grands 
réseaux sensibles européens, 
Trustway VPN assure une sécurité 
de bout en bout, vous protégeant 
contre les intrusions en garantissant 
la confidentialité et l’intégrité des flux 
IP, conformément à votre politique de 
sécurité d’entreprise. Le chiffrement des 
données est assuré en temps réel et en 
totale transparence pour les utilisateurs 
authentifiés. Avec Trustway VPN, seul le 
destinataire désigné pourra bénéficier 
des données qui lui ont été envoyées.

Avec sa gamme de boîtiers de 6 à 
960 Mb/s en débit IPSec, la solution 
Trustway VPN couvre aussi bien les 
besoins des sites centraux à haut débit, 
des sites régionaux ou des agences que 
ceux des utilisateurs nomades. Elle offre 
une réponse complète à tous les types 
de configuration (liaisons inter sites et 
postes nomades ou déportés) et peut 
s’adapter à tout vos besoins spécifiques.

Trustway VPN supporte aussi bien 
les algorithmes standards que les 
algorithmes de type gouvernementaux. 
En outre, Atos intègre les dernières 
évolutions technologiques en matière 
d’interface réseau, de normes IETF et 
de technologies de sécurité, afin de 
s’adapter à tout type d’application.

Avec Trustway VPN, offrez à vos 
réseaux le haut niveau de sécurité 
que vos enjeux métiers et que les   
réglementations exigent.
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Une gamme de 
performances adaptées à 
tous les besoins

Solution 100% européenne, certifiée Critères Communs EAL2+ et qualifiée par l’ANSSI, 
Trustway VPN vous protège efficacement des risques résultants de l’espionnage 
économique et de toute intrusion dans les infrastructures informatiques. Trustway VPN est 
déployée sur de nombreux sites d’organisations gouvernementales sensibles.

Solution de chiffrement réseau adaptée à vos besoins

Les solutions Trustway VPN sont 
performantes et robustes, adaptées 
aux besoins spécifiques de tous types 
d’organisations. Une capacité optimale 
de traitement et de chiffrement/
signature des trames garantit un 
débit compatible avec les réseaux à 1 
Gb/s. En outre, les chiffreurs peuvent 
être parallélisés sans contrainte afin 
de répondre aux besoins jusqu’à 10 
Gbits. Les caractéristiques de tous 
les chiffreurs Trustway permettent un 
chiffrement sans impact notable sur les 
temps de réponse et la bande passante. 
Il n’y a aucun délai d’établissement de 
tunnels IPSec.

La solution qui vous apporte 
un haut niveau de sécurité

Un déploiement facile 
et rapide, une solution 
économique

Trustway VPN est une famille de boîtiers 
de chiffrement IPSec entièrement 
conçue par Atos, pour répondre aux plus 
hautes exigences en termes de sécurité 
et de performances. La solution Trustway 
VPN utilise le protocole IPSec qui assure 
le transport sécurisé des données sur un 
réseau IP, en préservant la confidentialité 
et l’intégrité des données échangées. 
Offre 100% européenne, certifiée 
Critères Communs EAL2+ et qualifiée 
par l’Agence Nationale de la Sécurité 
des Systèmes d’Information (ANSSI), 
Trustway VPN vous protège efficacement 
des risques résultant de l’espionnage 
économique et de toute intrusion dans 
les infrastructures informatiques. La 
cible de sécurité soumise à l’ANSSI porte 
sur l’appliance VPN en totalité, Pour une 
sécurité totale, la station d’administration 
Trustway Domain Manager utilise la 
ressource cryptographique matérielle 
Trustway Proteccio, elle-même certifiée 
Critères Communs EAL4+. Les boîtiers 
Trustway VPN héritent ainsi des 
avantages du module de cryptographie 
qu’ils hébergent, en termes de sécurité 
et de performances.

Outre la sécurité, l’un des points forts 
de l’approche Trustway VPN est sa 
conception “Plug & Play” et sa simplicité 
de mise en oeuvre, aussi bien lors 
de l’installation que de l’exploitation 
courante. Rien de plus simple que 
l’installation. Il suffit de connecter le 
boîtier Trustway VPN préalablement 
personnalisé à la station d’administration 
distante. Le boîtier récupère les données 
de configuration via un protocole 
sécurisé. Il est alors opérationnel. 

Trustway VPN dispose d’un 
ensemble d’outils pour automatiser 
en toute sécurité les processus de 
personnalisation, de déploiement et de 
configuration. L’installation sur site ne 
nécessite ni compétence ni habilitation 
de sécurité particulières. En combinant 
ces fonctionnalités avec l’administration 
centralisée proposée par la station 
d’administration, les déploiements VPN 
sont simples. Il n’est pas nécessaire de 
former les responsables sur les sites 
régionaux, car tout peut être géré d’un 
seul point central, en toute tranquillité. 
Ainsi cette gestion centralisée permet 
une réduction des coûts, aussi bien en 
termes de déploiement qu’en termes 
d’exploitation.

En outre, grâce à la station optionnelle 
Trustway Audit Manager, il vous est 
possible d’externaliser votre réseau 
VPN et d’en confier la gestion à un 
tiers, par exemple à un opérateur de 
télécommunications, tout en gardant le 
contrôle complet de votre politique de 
sécurité.
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Une approche globale...

Trustway VPN offre à vos réseaux le plus haut niveau de sécurité disponible aujourd’hui, 
avec une administration particulièrement simple et efficace, y compris dans le cadre d’un 
réseau externalisé à un opérateur.

Dès que la solution Trustway VPN 
est installée, il n’est plus nécessaire 
d’intervenir sur place. Toute 
l’administration se fait de façon 
centralisée depuis une station sécurisée 
dédiée. Les règles propres au flux 
sont personnalisées à l’aide d’une 
infrastructure extrêmement souple de 
définition des règles.

Une administration 
puissante de la sécurité

l’ensemble des boîtiers de chiffrement 
Trustway VPN. Le TDM gère notamment 
l’élaboration de la politique de sécurité 
globale, la configuration des boîtiers et 
la diffusion sécurisée des clés mises en 
jeu. Avec le TDM, vous disposez d’un 
système expert qui vous permettra, 
à travers une approche structurée et 
conforme à la logique de vos besoins 
de sécurité, de mettre en oeuvre 
et d’exploiter des réseaux privés 
hautement sécurisés. 

Centre de personnalisation

le + Trustway
Possibilité de déléguer

la personnalisation
à un prestataire externe

Centre d’audit de sécurité

le + Trustway
Possibilité d’auditer

l’administration du réseau
délégué à un opérateur

le + Trustway
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l’administration
à un opérateur externe

Centre d’administration

Trustway Station de
Personnalisation Client (SPC)

Siège social

Trustway Centre
d’élaboration des clés (CEC)

Trustway Audit
Manager (TAM)

Centre d’élaboration
des clés

Agence
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Trustway CRX

Collaborateurs nomades

Globull

Trustway Domain
Manager (TDM)

Administration à distance

Administration à distance

WAN VPN IPSec Sécurisé
Trustway VPN

Succursale

Le cloisonnement des opérations - 
déploiement, réseau, sécurité, audit - 
facilite l’administration en toute sécurité. 
La mise à jour des chiffreurs se fait à 
partir d’une station d’administration par 
un protocole sécurisé.

Trustway Domain Manager (TDM) et, en 
option, la Station de Personnalisation 
Client (SPC) et le Centre d’Elaboration 
des Clés (CEC) offrent un point central 
d’administration et de supervision de 



05 | Trustway VPN

Une évolutivité et une 
pérennité maximales

...de la sécurité réseau

L’étendue de la gamme des chiffreurs 
Trustway VPN assure la pérennité 
de vos investissements lorsque les 
débits augmentent, que les protocoles 
changent et que les algorithmes 
cryptographiques évoluent. Quelles 
que soient les tendances en matière 
de sécurité réseau, que ce soit en 
termes d’interface réseau, de protocole 
ou d’algorithmes de chiffrement, 
Trustway assure l’évolutivité de vos 
investissements, en vous garantissant le 
meilleur niveau de sécurité.

Le support des plus    
grands réseaux

La gestion de 
l’externalisation sécurisée

La solution Trustway VPN peut 
s’intégrer facilement avec les systèmes 
d’exploitation et de supervision d’un 
opérateur tiers. Un ensemble d’outils 
de déploiement, d’administration et de 
supervision permet de gérer un grand 
réseau jusqu’à 20 000 équipements, 
tout en cloisonnant les opérations. Enfin, 
des options de haute disponibilité vous 
assurent un fonctionnement 24x7.

En cas de sous-traitance à un opérateur 
tiers de tout ou partie des opérations 
de gestion de la sécurité, il est 
indispensable pour une organisation 
de pouvoir auditer à tout moment la 
bonne mise en oeuvre de sa politique de 
sécurité. Innovation exclusive Trustway, 
la station Trustway Audit Manager (TAM) 
vous assure ce contrôle en permanence. 
Même si vous déléguez la gestion 
opérationnelle de votre réseau, vous 
gardez à chaque instant l’entière maîtrise 
et le contrôle de votre sécurité.
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Une gamme complète de solutions VPN

Boitiers et logiciels de chiffrement

Le boîtier Trustway VPN3 sécurise les flux de grande 
et moyenne capacité comme les sites centraux, les 
implantations régionales et les filiales. Il comporte 
deux interfaces Ethernet 1 Gb/s. Ses performances 
cryptographiques atteignent 960 Mb/s en IPSec (AES 
256 bits), avec un adressage acceptant jusqu’à 20 000 
correspondants, sans limitation du nombre de tunnels.

Trustway VPN3-100, VPN3-300 et VPN3-600 : la sécurité des sites centraux et des filiales

Les boîtiers Trustway CRX2 et CRX3 sont parfaitement 
adaptés aux agences utilisant des liaisons réseaux à moyen 
débit. Ils disposent d’une capacité de débit IPSec en AES 
256 bits de 16 à 30 Mb/s, avec un adressage acceptant 
jusqu’à 400 correspondants.

Trustway CRX2 et CRX3 : la sécurité des agences

Ce modèle est adapté aux applications de type ‘Agence’ et 
‘Home Office’ qui utilisent des liaisons réseaux à bas débit 
(xDSL). Trustway CRX dispose d’une capacité de débit IPSec 
en AES 256 bits de 6 Mb/s, avec un adressage acceptant 
jusqu’à 50 correspondants.

Trustway CRX : la sécurité du home-office

Trustway VPN Client : la sécurité des utilisateurs nomades

Trustway VPN Client permet à des utilisateurs nomades de communiquer en toute sécurité avec leur entreprise. Cette architecture 
consiste à équiper le poste des utilisateurs nomades de l’application logicielle VPN Client, pour sécuriser les flux échangés 
avec des stations distantes, elles-mêmes protégées par un boîtier Trustway VPN3 ou CRX, via des tunnels IPSec. Les utilisateurs 
nomades s’authentifient au moyen d’un mot de passe ou - pour une sécurisation complète de bout en bout - d’un code PIN CIK 
à saisir sur une ressource cryptographique matérielle Trustway globull. L’établissement de connexions distantes à partir de PC 
nomades (Wi-Fi, ADSL, RTC, GPRS, 3G...) bénéficie ainsi d’une sécurité de haut niveau.

Administration
Trustway Domain Manager (TDM)

Ce système d’administration extrêmement puissant permet de définir et de gérer les boîtiers Trustway VPN, quelle que soit la taille 
du réseau géré. Il peut supporter jusqu’à 20 000 boîtiers de chiffrement Trustway VPN. Trustway TDM intègre également la gestion 
de l’infrastructure de gestion des clés (IGC) nécessaire au fonctionnement des chiffreurs Trustway VPN et des logiciels Trustway 
VPN Client. Le TDM peut d’ailleurs être géré par des administrateurs ou groupes d’administrateurs différents, authentifiés par la 
ressource cryptographique du TDM au moyen de leur carte à puce.

Le + de la solution
• Station de travail centralisée qui permet d’administrer et de surveiller tous les périphériques réseau VPN. Gestion d’un très 

grand nombre de boîtiers VPN, quelle que soit la taille du réseau.
• Grace au TDM, ce système d’administration TDM permet de réduire les coûts de déploiement et dispense de former les 

équipes locales (ségrégation des rôles entre DSI sur TDM et Security officer sur SPC et CEC)
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Personnalisation
Trustway Station de Personnalisation Client (SPC)

Trustway Station de Personnalisation Client (SPC) est la station qui permet de personnaliser les boîtiers de chiffrement avant 
déploiement sur site. Elle garantit que le déploiement pourra se faire en toute sécurité.

Le + de la solution

• Plateforme dédiée à la personnalisation, indépendante et flexible. Une personne peut être en charge de la plateforme sur un 
site différent de celle en charge de la partie administration

• Grace à la SPC, la personnalisation de vos équipements devient un jeu d’enfant centralisé sous la responsabilité d’un SO, 
(ségrégation des rôles entre DSI sur TDM et Security officer sur SPC et CEC)

Trustway Centre d’élaboration des clés (CEC) (optionnelle)

Trustway Centre d’Elaboration des Clés (CEC) est une station dédiée à la génération de l’ensemble des clés mises en jeu dans 
l’architecture Trustway VPN déployée. Elle est intégrée dans le TDM ou dans une station dédiée appelée station CEC. Le CEC 
dispose de la ressource cryptographique matérielle Trustway Proteccio certifiée Critères Communs EAL4+ et qualifiée par l’ANSSI. 
Cette station élabore et diffuse à partir d’un point central toutes les clés cryptographiques utilisées par l’ensemble des éléments 
Trustway.
La station CEC est une plate-forme non connectée au réseau, dédiée exclusivement à la génération de l’ensemble des clés mises 
en oeuvre dans les chiffreurs Trustway VPN.

Le + de la solution

• Plateforme indépendante et dédiée permettant aux officiers de sécurité d’effectuer la génération des secrets sur un site 
indépendant dans un environnement spécifique dédié et sécurisé

• Grace à la CEC, effectuer la gestion de clés dans un environnement dédié sous la responsabilité du SO, autonomie du SO

Audit
Trustway Audit Manager (TAM)

Trustway Audit Manager est une station d’audit des boîtiers Trustway VPN installés en production. C’est une station optionnelle 
qui audite et supervise la politique de sécurité implémentée dans le réseau. Trustway Audit Manager est nécessaire pour 
l’administrateur qui souhaite effectuer des audits de sécurité en temps réel tout en s’assurant que la politique de sécurité définie 
par l’entreprise est bien respectée par l’opérateur en cas, par exemple, d’externalisation.

Plusieurs Trustway Audit Manager peuvent être placés en différents points du réseau à superviser.
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Atos est un leader international de la 
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collaborateurs et un chiffre d’affaires annuel 
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à façonner l’espace informationnel. 
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