Microsoft

Manage and Investigate Risk
Value Insights

Mit unserer Value Insights Methodik zeigen unsere Experten Ihnen die Mehrwerte der
eingebetteten Sicherheitslosungen lhrer Microsoft Cloud Umgebung.

ANALYSIEREN
Sie Ihre Anforderungen
und Prioritaten

Im Leistungsumfang

Compliance Center:

+ Insider Risk Management

+ Communication Compliance

- Optional: Sensitive Information Types

- Optional: Data Loss Prevention

Nicht im Leistungsumfang
+ Cloud-Dienste von Drittanbietern
- PoC oder Pilotierung

- Komponente Mensch und
Prozesse

UMFANG FESTLEGEN &
BEREITSTELLUNG
in Ihrer Produktivumgebung

AUFDECKEN VON
BEDROHUNGEN

EMPFEHLUNGEN

sind besorgt
n"?

FUr die meisten Unternehmen stehen externe Cybersicherheitsrisiken seit vielen
Jahren an erster Stelle. Doch die Risiken, die von vermeintlich vertrauenswirdigen
“Insidern” ausgehen, ricken mehr und mehr in den Fokus.

Unternehmen erkennen allmahlich, wie wichtig es ist, Werkzeuge zu haben, die es
ermoglichen Insider-Risiken schnell zu erkennen und zu bekampfen.

Die Erkennung, Untersuchung und Reaktion auf bdswillige, wie auch unbeabsichtigt
schéadliche Aktivitaten in lhrem Unternehmen, ist entscheidend fur die
Gewahrleistung von Vertrauen, die Schaffung eines sicheren Arbeitsplatzes und den
Schutz von Unternehmenswerten.

Das Format Manage and Investigate Risk Value Insights vermittelt Ihnen die

notwendigen Erkenntnisse, um Insider-Risiken in Inrem Unternehmen zu verstehen
und dagegen vorzugehen.

Microsoft Mehrwerte

* Insider Risk Management Microsoft Market Research January 2021



Sie Ihre Anforderungen BEREITSTELLUNG BEDROHUNGEN

value Insigh ts und Prioritaten in Ihrer Produktivumgebung

Was Sie erwartet

Der “User Risk Check" ist die Hauptaktivitat des “Manage and Der User Risk Check nutzt automatisierte Microsoft 365-Tools
Investigate Risk Value Insights” Formats. Die Aktivitat erstreckt und -Dienste zur Uberwachung des Nutzerverhaltens und
sich Uber mehrere Wochen, damit in Ihrer Cloud Infrastruktur -Kommunikation, um unbeabsichtigt schadliches oder
genugend Informationen gesammelt werden kénnen, um bdsartiges Verhalten zu entdecken, das ein mdgliches Risiko
Insider-Risiken in lnhrem Unternehmen zu identifizieren. fur Ihr Unternehmen darstellt.

Grober Zeitrahmen

Abgleich der Erwartungen, Abstimmen des Grobumfangs und der Zeitplanung,
Formulieren Sie lhre Ziele und Anforderungen zu sensiblen Daten.

Kick-Off, Konkretisieren des Umfangs und Einrichtung der relevanten Dienste in Ihrer
Produktivumgebung: Insider Risk Discovery & Communication Compliance.

Ihre Anforderungen, Abstimmung und und Data Protection Ergebnisse,
und Prioritaten Einrichten der Auswertung Baseline Empfehlungen,
Umgebung Assessment nachste Schritte
I
Der automatisierte Prozess sammelt und bewertet Informationen Uber: Analyse der Ergebnisse
- Datenlecks, versehentlich zu freigiebige Rechtevergabe, bdswillige und Erstellen von Berichten.
Absicht
- Datendiebstahl durch ausscheidende Mitarbeiter Prasentation der Ergebnisse, Empfehlungen und
- Unangemessene Kommunikation und beleidigende Sprache Festlegen der nachsten gemeinsamen Schritte.
- Sensible Informationen
- Interessenskonflikte
Value Insights Highlights
Aufdeckung versteckter Uberwachung von Begutachtung lhrer
Insider-Risiken in lhrer Nutzerverhalten und Umgebung anhand der Data
Umgebung. -Kommunikation auf Protection Baseline.
verdachtiges Verhalten.
A, Sie erhalten eine Analyse Informationen Uber Entwickeln Sie mit uns
und einen Bericht Uber die Werkzeuge und Dienste zur gemeinsam Plane und legen
Ergebnisse und die daraus Risikominimierung. Sie die nachsten Schritte fest.

abgeleiteten Risiken.
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