Signature electronique
centralisee pour les
applications de sante

LAP-HM a choisi Atos pour garantir lintegrite de ses
documents medicaux signes electroniguement.
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Le contexte

3éme centre hospitalier universitaire de
France, l[AP-HM geére 4 hépitaux, 3 400
lits, 12 000 salariés et 2 000 medecins.

Ses établissements offrent toute une
gamme de specialités, des soins de
proximité aux traitements avanceés de
pathologies complexes et rares, pour
adultes et enfants.

En tant que vaste organisation, l[AP-HM
gere beaucoup de dossiers patients, ainsi
que leurs données personnelles. Afin de
gagner en performance et de diminuer ses
dépenses, l[AP-HM souhaitait reduire ses
flux papiers en dématerialisant une partie
des processus metiers, notamment pour la
création de ses comptes-rendus medicaux.

Le défi

Pour offrir de nouveaux services
dématérialisés aux professionnels de
sante et aux patients, l[AP-HM a decide
de deployer un systeme de signature
centralisée des documents. Lobjectif
etait ainsi de valider lintegrite et la valeur
probante des documents transmis grace
a la signature ¢electronique.

Pour faciliter léchange de données
de santé au sein de son groupe

de structures, [AP-HM utilise [EAI
(Enterprise Application Integration)
d’Enovacom qui gére lensemble de
ses applications metiers hospitalieres.
La solution de signature devait étre
integree a LEAI.

Par ailleurs, lTAP-HM doit gérer un
nombre croissant de procedures et
dinterventions medicales nécessitant
la transmission de documents.
L'établissement de sante a donc
besoin d'une solution capable de gérer
un volume important et évolutif de
documents électroniques.

Enfin, lLAP-HM devait pouvoir opérer la
solution en interne et non en Saas car
les données de santé manipulées sont
soumises a de fortes réglementations en
termes de sécurité et de confidentialite.

La solution

Certifiee par l[ANSSI et référencee sur

le marche santé CAIH, la solution de
signature électronique d'Atos, metasign
IDnomic, a eté choisie par TAP-HM
combinée au HSM Trustway Proteccio
qui permet de gérer les opérations
cryptographiques et stocker la clé privee
des signataires pour un haut niveau de
securitée. LAP-HM benéficie désormais
dune signature legale dite de cachet qui
permet de supporter de gros volumes de
demandes tout en respectant les contraintes
de securite des donnees de sante.

Ensemble, Atos et lAP-HM ont pu

bien définir les formats de signature
necessaires au bon fonctionnement du
projet, ainsi que les chaines de confiance
a deployer (certificats et autorites
d'horodatage par exemple). Ainsi,

Atos a pu mutualiser les ressources et
appliquer la méme politique de sécurité
a chaque application. Grace a sa solution
flexible et simple dutilisation, limpact
metier a eté minimise.

Les documents sont genéres dans les
applications clientes, essentiellement
dans les laboratoires et imageries
medicales. Des que le document est
valide par le médecin ou le radiologue,

il est envoye a lEAI qui va appliquer la
signature et le diffuser vers le dossier
patient centralise.
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Les résultats

La solution conforme aux exigences de
securite et reglementaires, notamment
RGS, permet désormais de securiser les
transactions sans papier grace a une
solution a létat de lart.

La mise en place coté EAI a été rapide
et na nécessité quune dizaine de

Jjours, depuis les spécifications jusquau
developpement, tests et mise au point et
enfin au passage en production.

De nouveaux services de signature
électronique centralisee sont offerts de
maniére transparente aux utilisateurs.
Plus de 5500 signatures sont effectuées
quotidiennement sans impact sur le
travail quotidien des utilisateurs et avec
niveau éleve de satisfaction.



Citation

« LAP-HM souhaitait diminuer les flux matérialisés pour des raisons de performance et de
couts. Le choix a éte fait de déployer une signature de personne morale. Nous voulions
une solution certifiée et référencée a TANSSI dans le cadre du marché CAIH.

Les résultats obtenus avec Atos : nos documents sont signés a valeur probante, nous
pouvons les envoyer aux organismes de santée et partenaires, notamment dans le cadre
des analyses faites avec des laboratoires tiers. La solution est évolutive et sest aisément
intégrée dans larchitecture existante. Nous signons desormais plus de 5 500 documents
par jour sans impact sur le travail quotidien des utilisateurs. La mise en place céteé EAl na
nécessité quune dizaine de jours. »

Christophe DUMAS

RSSI Adjoint
Assistance Publique - Hopitaux de Marseille
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A propos
d'Atos

Atos est un leader international de la
transformation digitale avec 105 000
collaborateurs et un chiffre daffaires
annuel de plus de 11 milliards d'euros.
Numeéro un européen du cloud, de la
cybersécurité et des supercalculateurs,
le Groupe fournit des solutions integrees
pour tous les secteurs, dans 71 pays.
Pionnier des services et produits de
décarbonation, Atos sengage a fournir
des solutions numériques securisées et
décarbonées a ses clients. Atos opere
sous les marques Atos et Atos|Syntel.
Atos est une SE (Société Européenne)
cotée sur Euronext Paris et fait partie de
lindice CAC 40.

La raison détre d’Atos est de contribuer
a fagonner lespace informationnel.
Avec ses compeétences et ses services,
le Groupe supporte le développement
de la connaissance, de l'éducation et
de la recherche dans une approche
pluriculturelle et contribue au
développement de lexcellence
scientifique et technologique. Partout
dans le monde, Atos permet a ses
clients et a ses collaborateurs, et plus
généralement au plus grand nombre,
de vivre, travailler et progresser
durablement et en toute confiance dans
lespace informationnel.

Pour en savoir plus, rendez-vous sur
atos.net
atos.net/career
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A propos de
lAP-HM

Avec 4 hopitaux et 3 400 lits, les
Hépitaux Universitaires de Marseille -
AP-HM sont le 3éme Centre Hospitalo-
Universitaire de France et le 3éme pdle
de recherche médicale. Ils sont aussi le
premier employeur de la région, avec
plus de 12 000 salariés et prés de 2 000
médecins. Leurs missions sont le soin,
la formation, la recherche ainsi que la
prévention et léducation a la santé.

excellence.ap-hm.fr/fr
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