
F
lo

w
m

o
n

B
e

zp
e

čn
o

st
 a

 m
o

n
it

o
ri

n
g

 n
e

m
o

cn
ič

n
í s

ít
ě

Bezpečnost a 
monitoring 
nemocniční sítě
Patricie Baroňová

Business Development Manager
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97 mil. CZK
Průměrná cena incidentu

USA
Nejvíce zasažený stát

Zdravotnictví
Odvětví s nejvyšší cenou incidentu

280 dnů
Průměrný čas detekce a zvládnutí incidentu

https://www.ibm.com/security/digital-assets/cost-data-breach-report
https://www.ibm.com/security/digital-assets/cost-data-breach-report
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IT v 
prostředí
nemocnic

Závislost na IT

Nemocnice, podobně jako další 
odvětví, jsou stále více závislé na 
informačních technologiích.

Heterogenní prostředí

Velké množství různých systémů, aplikací a 
proprietárních systémů. Obtížné spravovat, 
zabezpečit a udržovat aktuální.

Zásadní rizika

Ohrožení života pacientů, únik citlivých dat.
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Výchozí stav 
 Základní monitoring pro dohled nad síťovou infrastrukturou SNMP

 Antivirus a FW 

 Nedostatečná segmentace sítě 

 Mix operačních systémů od Win XP po 10

 „Black box“ - zařízení pro specializovaná vyšetření (rentgen, ultrazvuk, CT)

 Neomezený přístup na internet všem

 Otevřené RDP do internetu
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Problém s aplikací

Flowmon hned na první pohled vidí, že něco je špatně.
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Retransmise

Výborným nástrojem v rámci NPM metrik je např. přehled klientů s RTR (zatěžuje síť 

zbytečným opakováním přenosu). Během pár vteřin přehledně zobrazíte zařízení s relativně 

vysokým přenosem dat, které mají problémy.
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Detekce událostí
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Detekce událostí
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Network 
Visibility 

Troubleshooting

Network 
Detection and 

Response

Application 
Performance 
Monitoring

Full Packet 
Capture & 
Analysis

DDoS 
Detection & 
Mitigation

Flowmon Collector 
(HW, VA, Cloud)

Routers, Switches & 
Cloud platforms

Flowmon sonda
Flow data
(HW, VA, Cloud)

Firewalls, IPS, 
UTM, & others

NetFlow, IPFIX, sFlow, jFlow Export

Web UI rozšiřující moduly

Architektura
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Flowmon a ZoKB 

§5 odst. (3) Technická opatření - bod g) nástroj pro detekci kybernetických 

bezpečnostních událostí. 

§7 odst. (3) Orgány a osoby uvedené v § 3 písm. b) až f) jsou povinny detekovat 

kybernetické bezpečnostní události v jejich významné síti, informačním systému 

kritické informační infrastruktury, komunikačním systému kritické informační 

infrastruktury, informačním systému základní služby nebo významném 

informačním systému.

§8 odst.  (1) Orgány a osoby uvedené v § 3 písm. b) až f) jsou povinny hlásit 

kybernetické bezpečnostní incidenty v jejich významné síti, informačním 

systému kritické informační infrastruktury, komunikačním systému kritické 

informační infrastruktury, informačním systému základní služby nebo 

významném informačním systému, a to bezodkladně po jejich detekci.

https://www.flowmon.com/getattachment/d281ca79-ce5e-4058-8781-23bd5a4df143/NUKIB.aspx
https://www.flowmon.com/getattachment/d281ca79-ce5e-4058-8781-23bd5a4df143/NUKIB.aspx
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NÚKIB 

snadný reporting 
šablony
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Neexistuje jediné univerzální řešení

Bezpečnost je záležitost vyrovnané kombinace

 Technologií, lidí a procesů
 Posunem monitoringu infrastruktury na další úroveň
 Síťovou viditelností, inženýrstvím a troubleshootingem
 Analýzou výkonu a reportingem
 Vyplněním mezery zanechané produkty založenými na signaturách
 Detekcí a řízením mitigace volumetrických DDoS útoků
 Odezvou na incidenty a plným záchytem paketů na vyžádání
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