== FlOwmon

Bezpecnost a
monltorlng
nemochicni 5|te

Patricie Baronova

Business Development Manager

Flowmon Networks



st a monitoring nemocnié

Flowmon

97 mil. CZK

Primérna cena incidentu

USA

Nejvice zasazZeny stat

Zdravotnictvi

Odvétvi s nejvyssi cenou incidentu

280 dnu

Primeérny cas detekce a zvladnuti inciden
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Cost of a
Data Breach
Report™



https://www.ibm.com/security/digital-assets/cost-data-breach-report
https://www.ibm.com/security/digital-assets/cost-data-breach-report
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Zavislostna IT

Nemocnice, podobné jako dalsi
odveétvi, jsou stale vice zavislé na
informacnich technologiich.

Heterogenni prostredi

Velké mnozstvi rGznych systému, aplikaci a
proprietarnich systému. Obtizné spravovat,
zabezpecit a udrzovat aktualni.

Zasadni rizika

Ohrozeni Zivota pacientU, unik citlivych dat.



Bezpecnost a monitoring nemocnicni sité

Flowmon

Vychozi stav

Zakladni monitoring pro dohled nad sitovou infrastrukturou SNMP
Antivirus a FW

NedostateCna segmentace sité

Mix operacnich systému od Win XP po 10

.Black box" - zarizeni pro specializovana vysetreni (rentgen, ultrazvuk, CT)
Neomezeny pristup na internet vsem

Otevrené RDP do internetu
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Problém s aplikaci

Flowmon hned na prvni pohled vidi, ze néco je Spatné.
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Retransmise

Vybornym nastrojem v ramci NPM metrik je napf. prehled klientd s RTR (zatézuje sit

zbyteCnym opakovanim prenosu). BEhem par vterin prehledné zobrazite zarizeni s relativné

vysokym prenosem dat, které maji problémy.
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Detekce udalosti
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DICTATTACK
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Detekce udalosti
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Architektura

Routers, Switches & ’ Firewalls, IPS,
Cloud platforms UTM, & others

NetFlow, IPFIX, sFlow, jFlow Export

Flowmon Collector
(HW, VA, Cloud)
h

N

Network
Visibility
Troubleshooting

Network Application Full Packet
Detection and Performance Capture &
Response Monitoring Analysis

DDoS
Detection &
Mitigation

Flowmon sonda
Flow data
(HW, VA, Cloud)
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Flowmon a ZokB

§5 odst. (3) Technicka opatreni - bod g) nastroj pro detekci kybernetickych

bezpecnostnich udalosti.

§7 odst. (3) Organy a osoby uvedené v § 3 pism. b) az f) jsou povinny detekovat
kybernetické bezpecnostni udalosti v jejich vyznamneé siti, informacnim systému
kritické informacni infrastruktury, komunikac¢nim systému kritické informacni
infrastruktury, informacnim systému zakladni sluzby nebo vyznamném

informacnim systému.

§8 odst. (1) Organy a osoby uvedené v § 3 pism. b) az f) jsou povinny hlasit
kybernetické bezpecnostni incidenty v jejich vyznamné siti, informacnim
systému kritické informacni infrastruktury, komunikaénim systému kritické
informacni infrastruktury, informacnim systému zakladni sluzby nebo

vyznamném informacnim systému, a to bezodkladné po jejich detekci.

= Flowmon

Cyber Protection _ -
of the Civil Servica. &



https://www.flowmon.com/getattachment/d281ca79-ce5e-4058-8781-23bd5a4df143/NUKIB.aspx
https://www.flowmon.com/getattachment/d281ca79-ce5e-4058-8781-23bd5a4df143/NUKIB.aspx
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NUKIB

snadny reporting
Sablony
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Jje jediné univerzalni reseni
Zpecnost je zalezitost vyrovnané kombinace

Technologii, lidi a procesu

Posunem monitoringu infrastruktury na dalsi uroven

Sitovou viditelnosti, inZenyrstvim a troubleshootingem

Analyzou vykonu a reportingem

Vyplnénim mezery zanechané produkty zalozenymi na signaturach
Detekci a fizenim mitigace volumetrickych DDoS Utokd

Odezvou na incidenty a plnym zachytem paketl na vyzadani
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