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Fysieke en sociale veiligheid zijn in de 21e eeuw steeds 

meer met elkaar verweven

In dit eerste lustrum nummer van GOV magazine 

aandacht voor het thema veiligheid. Veiligheid, door 

Abraham Maslow in zijn hiërarchische ordening van  

universele behoeften in de tweede laag van zijn pira-

mide ondergebracht, is een ‘hoog goed’ zo blijkt. De 

Engelsen spreken over safety en security, ofwel fysieke 

en sociale veiligheid en de vraag is waar ligt de grens? 

In GOV magazine stelt Tjibbe Joustra, voorzitter van 

de Onderzoeksraad voor Veiligheid, zich de vraag: wat is eigenlijk 

het verschil tussen iets dat fysiek explodeert en iets dat virtueel 

explodeert? En terecht, immers als met Distributed Denial-of-Service 

(DDoS) aanvallen een server kan worden overbelast en daarmee 

websites of internetdiensten onbruikbaar kunnen worden gemaakt, 

dan kan ook een elektriciteitscentrale of andere vitale infrastructuur 

zoals een watervoorziening worden uitgeschakeld. Het kan in ieder 

geval leiden tot maatschappelijke ontwrichting en daarmee zijn 

zowel fysieke als sociale veiligheid in het geding.

Bewustzijn van digitale veiligheid en bijdragen aan veiligheid

De recente DDoS aanvallen op banken en overheidssites, maar ook 

de DigiNotar affaire, hebben inmiddels aangetoond dat ‘onze’ IT 

infrastructuur kwetsbaar is. Echter, zo blijkt uit de diverse interviews 

met ministers en bestuurders uit het Veiligheidsdomein, voor velen 
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is Cyber Crime een nog te weinig onderkende 

bedreiging. Dit terwijl Nederland geldt als een 

van die landen met de hoogste internetdichtheid, 

waardoor de samenleving en economie nog meer 

afhankelijk zijn van digitale systemen. De recent 

gestarte campagne Alert Online speelt in op het 

bewustzijn voor digitale veiligheid; dat kan en moet 

beter. Met het investeren in Cyber Security kunnen 

we digitale veiligheid en weerbaarheid vergroten 

en daarmee de business continuïteit borgen. Het 

moet daarom ook, op bestuurdersniveau, in strategie en beleid van 

organisaties, publiek en privaat, zijn opgenomen. 

In het licht van al deze ontwikkelingen maakt ook het kerndepar-

tement van Veiligheid en Justitie (en de daaronder ressorterende  

Nationale Politie en het OM en – gelieerd - het Veiligheidsberaad en 

haar Veiligheidsregio’s) bewegingen richting de maatschappij door 

aanpassingen in de bedrijfsvoering en de inzet van ICT. Met als doel 

een effectieve bijdrage aan een veilige en rechtvaardige samen- 

leving.

Ik wens u véél inspiratie en leesplezier toe.

Met vriendelijke groet,

Willem Beelen

http://www.forms-atos.com/gov
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We beseffen onvoldoende wat de waarde is van onze krijgsmacht 

als het gaat om onze vrijheid, onze veiligheid en onze welvaart, stelt 

minister van Defensie Jeanine Hennis-Plasschaert, “ook omdat wij 

onze vrijheid en veiligheid zo vanzelfsprekend vinden. Maar onze 

militairen behartigen onze humanitaire én economische belangen. 

Zij zetten zich - dag in, dag uit - in voor onze vrijheid, veiligheid en 

welvaart. In eigen land, net buiten onze grenzen en ook op grote 

afstand van onze landsgrenzen.” 

“Nederland is een handelsland, trade is our lifeline, zei ik onlangs 

nog tijdens een bezoek aan Indonesië. Onze economie is voor 70 

procent afhankelijk van handel. Nederland is om die reden enorm 

gebaat bij internationale stabiliteit. Kunnen we dat in ons eentje  

afdwingen? Nee, dat is een illusie. Daarvoor hebben we verbanden 

als de NAVO en de EU nodig. Als je kijkt naar economische veilig-

heid, dan is de inzet van onze krijgsmacht op het punt van piraterij  

vanzelfsprekend. Maar ook het bestrijden van terroristische 

broeinesten vraagt een bijdrage van Nederland. Want terrorisme, 

radicalisme, georganiseerde misdaad, noem maar op, kunnen 

rechtstreeks onze portemonnee raken. Omdat goederenstromen of 

grondstoffen ons niet meer bereiken of omdat de prijzen wereldwijd 

sky high gaan. Dus de krijgsmacht levert een bijdrage aan stabiliteit 

en economische veiligheid, en dat acht ik van cruciaal belang voor 

de positie van Nederland op het wereldtoneel”, aldus de minister.

Baat bij wereldwijde stabiliteit

De vrije, veilige omgeving waarin wij leven is niet zo vanzelf-

sprekend, houdt Hennis-Plasschaert haar gehoor voor tijdens 

spreekbeurten en politieke café’s in het land. “Die indruk lijkt wel 

te bestaan, de Tweede Wereldoorlog is immers zoveel decennia 

geleden en we hebben geen schermutselingen aan de grenzen met 

onze buurlanden.” 

Zij was 21 toen ze ging werken voor de Europese Commissie in Brus-

sel bij het Directoraat-generaal Enlargement. “Ik werkte nauw samen 

met landen die mogelijk zouden toetreden tot de EU. Twee jaar later 

kreeg ik de mogelijkheid om te worden uitgezonden naar Letland. 

Ik heb er uiteindelijk drie jaar gewoond. Letland was weliswaar al 

een paar jaar bezig met de transitie naar een vrij land, maar het juk 

van de Sovjet overheersing lag nog als een verstikkende deken over 

het land. Die erfenis – en vooral wat het doet met mensen - is voor 

mij een enorme eye opener geweest. De periode in Letland is voor 

mij de reden geweest dat ik politiek actief ben geworden. Jaren later, 

toen ik al Europarlementariër was, ben ik een keer aangehouden in 

Wit Rusland en het land uitgezet. Dan besef je: vrijheid is helemaal 

niet zo vanzelfsprekend. Als je zo’n hele directe ervaring hebt, weet 

je wat het waard is. Dat die vrijheid, ook in Nederland, het waard is 

om je daar elke dag voor in te zetten.”

“Het is alleen niet altijd en voor iedereen even duidelijk dat wij baat 

hebben bij wereldwijde stabiliteit, en daarbij ook een bepaalde 

verantwoordelijkheid dragen. In ons eigen belang, zeg ik er meteen 

bij. Ik denk dat het opschorten van de dienstplicht het lijntje tussen 

de samenleving en de krijgsmacht heeft doorgeknipt. Ik pleit niet 

voor herinvoering van de dienstplicht, maar het vanzelfsprekende 

contact dat er was tussen krijgsmacht en samenleving, is daarmee 

op de achtergrond geraakt. Wat bijvoorbeeld maar weinig mensen 

weten, is dat één derde van de militaire capaciteiten doorlopend 

wordt ingezet ten behoeve van de nationale veiligheid.” 

Ze lacht: “Ik mag collega Ivo Opstelten graag een beetje prikkelen 

door te zeggen: ‘Daar waar politie en brandweer noodgedwongen 

stoppen, gaat de krijgsmacht verder’. De krijgsmacht beschikt over 

die extra capaciteit en expertise waarmee wij de civiele autoriteiten 

goed kunnen ondersteunen.”

Om een aantal voorbeelden van nationale inzet te geven: advanced 

search teams - experts in het zoeken naar bijvoorbeeld wapens, geld 

en drugs – worden in het kader van strafrechtelijke onderzoeken 

regelmatig ingezet door de lokale autoriteiten bij een inval in een 

huis van een verdachte of als de dader denkt bewijsmateriaal te 

kunnen dumpen in het water. Militairen helpen ook zoeken naar 

vermiste personen. Zo werden marine duikers recent ingezet bij het 

zoeken naar de vermiste opvarenden van het schip Maria en com-

bat trackers (spoorzoekers van luchtmobiel of de mariniers) bij het 

zoeken naar de broertjes Ruben en Julian bij Cothen. De krijgsmacht 

is verder bijvoorbeeld betrokken bij het continu bewaken van het 

luchtruim met F16’s, search and rescue op zee, grensbewaking door 

de Koninklijke Marechaussee, mijnen ruimen op de Noordzee en 

het verwijderen van explosieven als (vliegtuig)bommen uit WO II.

Cyberspace: het vijfde domein

Volgens de minister beschikt Nederland over een “buitengewoon 

goede krijgsmacht; goed getraind, kwalitatief hoogwaardig. Het is 

ook hoogtechnologisch werk geworden.” Dat laatste is mede een 

gevolg van Cyber Security, waardoor ook nationale en internatio-

nale veiligheid meer dan ooit met elkaar zijn verweven. “Cyber 

Crime is niet iets dat ophoudt bij de landsgrenzen. Na lucht, land, zee 

en ruimte is Cyberspace het vijfde domein geworden. Ik denk dat we 

moeten vaststellen dat de urgentie niet bij iedereen in Nederland is 

doorgedrongen waar het gaat om de risico’s; hoe kwetsbaar we zijn 

omdat we steeds meer afhankelijk worden van allerhande netwer-

ken. Bij veel politici wordt dat wel beleden hoor, ook in de Kamer en 

in het Kabinet, dus het besef is er wel, maar de urgentie: daar mag 

nog wel een tandje bij. Dat geldt in feite voor iedereen in Nederland. 

Het is natuurlijk een illusie te denken dat de Nederlandse overheid 

ook de firewall is voor u thuis of bijvoorbeeld een ziekenhuis of een 

bedrijf. Ik bedoel: iedereen moet daarin zijn eigen verantwoordelijk-

minister van defensie jeanine Hennis-Plasschaert

Defensie investeert in Cyber
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heid nemen. Als het gaat om het defensieve karakter van Cyber, zijn 

we allemaal verantwoordelijk. Natuurlijk heeft de overheid een heel 

belangrijke rol te spelen in het kader van voorlichting. Maar de over-

heid zal nooit de taak van een onderneming of grote bank kunnen 

overnemen om te zorgen dat die voldoende beveiligd is.”

Defensie participeert ook in het Nationaal Cyber Security Centrum 

(NCSC) waarvan minister Opstelten de coördinerende bewindsper-

soon is en waarin publieke en private partijen samenwerken. “Het 

NCSC is met vliegende vaart van start gegaan. Defensie speelt daarin 

een belangrijke rol om onze digitale weerbaarheid te verhogen. 

Maar Cyber speelt ook in toenemende mate een rol in operaties en 

dan zijn juist de offensieve capaciteiten van belang. Als een land 

wordt aangevallen in Cyberspace, moet het ook kunnen terugslaan. 

Of je wilt via Cyberspace eerst iets uitschakelen, zoals bijvoorbeeld 

een kernreactor. Dan heb je offensieve capaciteiten nodig, en ook 

inlichtingencapaciteit want je kunt niet opereren zonder de juiste 

informatiepositie. Voor deze drie sporen: defensief, offensief en 

inlichtingen, hebben we – hoe moeilijk we het financieel ook hebben 

- middelen vrijgemaakt”, aldus Hennis-Plasschaert. Ze benadrukt dat 

Nederland binnen de EU en ook de NAVO – zoals de samenwerking 

in het NATO Cooperative Cyber Defence Centre of Excellence - tot de 

‘Cyber kopgroep’ behoort als het gaat om de opbouw van expertise.

Investeringen in Cyber

De in juni 2012 opgestelde Defensie Cyber Strategie geeft richting,  

samenhang en focus aan de door de minister genoemde drie 

sporen. De operationele Cybercapaciteit moet uiteindelijk het totale 

operationele vermogen van de krijgsmacht vergroten en het geïn-

tegreerd optreden van de krijgsmacht in alle domeinen versterken. 

Voor de periode 2011 tot 2015 bedraagt de investering in Cyber 50 

miljoen euro, inclusief de personele exploitatie. De volledige Cyber-

capaciteit is in 2016 gereed. Daarna bedraagt de investering struc-

tureel 21 miljoen euro per jaar. 

“Waar het vooral om gaat, is dat je versneld gaat intensiveren. Alle 

operaties van de krijgsmacht, alle krijgsmachtdelen, worden in 

toenemende mate bepaald door de inzet in Cyberspace. In eigen 

land en daarbuiten. Het probleem is dat Cyber voor de meeste 

mensen weinig tastbaar is. Onlangs kwam ter sprake dat vluchten 

waren geannuleerd omdat er in de Sinaï-woestijn mannen waren 

gesignaleerd met Manpads¹. Dat is concreet en bedreigend, als een 

man in de woestijn een vliegtuig naar beneden kan halen. Cyber 

wordt voor velen pas bedreigend als een elektriciteitscentrale wordt 

uitgeschakeld of je bankrekening wordt leeggehaald. Of zoals laatst 

ter sprake kwam toen ik bij RTL Late Night zat: de kwetsbaarheid van 

onze dijken en sluizen. Als daar de systemen gekraakt worden en de 

sluizen open gaan, dan staat Nederland onder water. Dus daar moe-

ten de waterschappen zich weer tegen beveiligen. Maar voor velen 

is Cyber toch een vrij abstract iets, waardoor – denk ik – die urgentie 

nog onvoldoende gevoeld wordt.” 
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Anno 2013 dienen wij ons het hoofd te kun- 

nen bieden aan de Cyber dreigingen van 

vandaag de dag, maar ons tevens voor te 

bereiden op die van morgen. Eén van de 

maatregelen om de digitale weerbaarheid 

van de BV Nederland te verbeteren is het 

doen van innovatief en toegepast onder-

zoek naar Cyber Security. 

Small Business Innovation Research

Met de SBIR Cyber Security (Small Business 

Innovation Research) hebben de ministe-

ries van Veiligheid en Justitie, Binnenlandse 

Zaken en Koninkrijksrelaties, Defensie en 

Economische Zaken, samen met de NWO 

(Nederlandse Organisatie voor Wetenschap-

pelijk Onderzoek) een impuls gegeven aan 

Cyber Security onderzoek, voortkomend 

uit de Nationale Cyber Security Research 

Agenda. In deze innovatiecompetitie zijn 

organisaties uitgenodigd om voorstellen in 

te dienen die bijdragen aan de realisatie van 

de volgende drie hoofddoelen van de Rijks-

overheid uit de Nationale Cyber Security 

Strategie en het Topsectorenbeleid:

1.	 Verbeteren van de veiligheid van en 

het vertrouwen in ICT-infrastructuur en 

diensten;

2.	 Nederland voorbereiden op de veilig-

heidsuitdagingen op het gebied van 

Cyber Security in de toekomst door een 

aantoonbare bijdrage te leveren aan 

innovatie en tools te ontwikkelen die 

(overheids)organisaties in staat stellen 

uitdagingen tijdig aan te pakken;

3.	 Stimuleren van de Nederlandse Cyber 

Security economie.

eens over het hoofd gezien. Deze beperking 

wordt veroorzaakt doordat de technologie  

die gebruikt wordt om de detectie van ge- 

avanceerde aanvallen te doen, zich richt op  

bekende aanvalstechnieken, terwijl meer 

dan 30% van de huidige aanvallen op data- 

basesystemen gebruik maakt van onbe- 

kende technieken. 

Aanvallen detecteren

Met Een Extra Zintuig is het mogelijk om alle 

aanvallen op databases (zowel bekende als 

onbekende) te detecteren met informatie 

uit het netwerkverkeer met een minimaal 

aantal valse alarmen. In het EEZ-project 

wordt een netwerkmonitoring oplossing 

ontwikkeld die geavanceerde aanvallen op 

database systemen kan opsporen die door 

bestaande oplossingen niet gedetecteerd 

kunnen worden. Het project komt daarmee 

tegemoet aan de onderzoeksthema’s ‘mal-

ware’, ‘Cybercrime/underground economy’ 

en ‘operationele Cybercapaciteiten’ van 

de  SBIR Cyber Security uitvraag. Met het 

eindresultaat van het project wordt een 

volgende stap gezet in de technologische 

wedloop om vertrouwelijke informatie in 

organisaties te beschermen tegen gerichte 

en geavanceerde aanvallen.

De financiering, aansturing en coördinatie 

van het SBIR Cyber Security programma 

wordt verzorgd door Agentschap NL van  

het ministerie van Economische Zaken1.

Project ‘Een Extra Zintuig’

Atos Consulting en SecurityMatters heb-

ben besloten de krachten te bundelen en 

gezamenlijk te participeren in deze eerste 

editie van de SBIR Cyber Security innova-

tiecompetitie. Deze samenwerking smeedt 

synergie tussen een internationale IT dienst-

verlener en een innovatieve niche-speler. 

Beide hebben een relatie met de onder-

zoekswereld en beschouwen innovatie als 

drijfveer voor de transformatie van de eigen 

dienstverlening richting klanten. 

Uit 45 voorstellen die in de eerste ronde 

van SBIR zijn ingebracht, zijn negentien 

projecten geselecteerd voor een haalbaar-

heidsstudie, waaronder het project ‘Een 

Extra Zintuig’ (EEZ) van Atos Consulting en 

SecurityMatters. Inmiddels is het project 

ook geselecteerd voor de tweede fase van 

de competitie. In totaal maken nog acht 

voorstellen kans op de overwinning. Eind 

2014 zal een presentatie van het eindpro-

duct een opmaat zijn naar de commerciële 

introductie van de innovatie.

Uitgangspunt van ‘Een Extra Zintuig’ is dat 

organisaties steeds vaker het slachtoffer 

worden van lekkage van vertrouwelijke in-

formatie. Gerichte geavanceerde aanvallen 

op de belangrijkste bezittingen van organi-

saties, zoals intellectueel eigendom, worden 

door bestaande security oplossingen nogal 

Dit artikel is geschreven door Roy Jansen,  
Cyber Competence Lead bij Atos Consulting,  
roy.jansen@atos.net

Cyber Security 
en innovatie

In het derde Cyber Security Beeld Nederland (CSBN-3) is nog eens het belang van Cyber  

Security benadrukt: het is van grote waarde voor de Nederlandse maatschappij en economie, 

zeker gezien de verwevenheid van IT met ons dagelijkse leven. Tegelijkertijd wordt in allerlei 

(inter)nationale trendrapporten, jaaroverzichten en prioriteiten van de Nationaal Coördinator  

Terrorismebestrijding en Veiligheid (NCTV) duidelijk dat dreigingen in complexiteit toe-

nemen en steeds vaker specifiek gericht zijn op de overheid, het bedrijfsleven maar ook op  

individuele burgers. 

¹ Manpad staat voor Man-Portable Air Defense System, een draagbaar  
luchtverdedigingssysteem.

“Vrijheid is het waard om je  
elke dag voor in te zetten” 

mailto:roy.jansen@atos.net
http://www.agentschapnl.nl/subsidies-regelingen/sbir/veiligheid/sbir-cyber-security-l
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Ronald Plasterk, minister van Binnenlandse Zaken en Koninkrijks-

relaties, heeft op 23 mei van dit jaar zijn visiebrief digitale overheid 

2017 aangeboden aan de Tweede Kamer, mede namens collega Stef 

Blok, minister voor Wonen en Rijksdienst. Het onderbouwt Plasterk's 

ambitie, conform het Regeerakkoord, om de dienstverlening door de 

overheid verder te verbeteren zodat burgers en bedrijven over vier 

jaar zaken met de overheid overwegend digitaal kunnen doen. Een 

behoorlijke ambitie, erkent de bewindsman.

Burgers en bedrijven communiceren op dit moment ‘multikanaal’ 

met de overheid. Contact is mogelijk via post, telefoon, balie, internet 

en e-mail. In de toekomst krijgen zij meer mogelijkheden om voor 

het digitale kanaal te kiezen. Daartoe krijgen zij het recht op elektro-

nisch zaken doen. Het gebruik van het digitale kanaal zal krachtig 

worden gestimuleerd, zo staat te lezen in de visiebrief. Met de 

andere overheden worden dienstverleningsprocessen geselecteerd 

waarbij het digitale verkeer nog meer wordt vergroot. Daarbij wordt 

ook gebruik gemaakt van projecten in het kader van de Digitale 

Stedenagenda en de samenwerking in het convenant ‘Smarter Cities’ 

dat door Henk Kamp, minister van Economische Zaken, namens het 

Rijk is afgesloten met de G32. 

Informatieveiligheid openbaar bestuur 

Het belang van een veilige en beschikbare digitale overheid neemt 

in aanloop naar het jaar 2017 alleen maar toe. In het digitaal contact 

tussen overheid en burgers is de informatieveiligheid van cruciaal 

belang. Burgers moeten er namelijk ten alle tijden op kunnen ver-

trouwen dat de overheid alles, maar ook echt alles, in het werk stelt 

om hoogwaardige dienstverlening aan te blijven bieden. 

“Overheidsorganisaties zijn en blijven uiteindelijk zelf verant-

woordelijk voor de informatieveiligheid van hun systemen, maar ik 

heb als stelselverantwoordelijke voor het openbaar bestuur wel een 

coördinerende rol. Daarom spreek ik medeoverheden aan op hun 

verantwoordelijkheid en biedt hen ondersteuning in het treffen van 

een integraal informatieveiligheidsbeleid door de door mij ingestel-

de Taskforce Bestuur en Informatieveiligheid Dienstverlening”, zegt 

Plasterk.

Mede op advies van de Onderzoeksraad voor Veiligheid, heeft de 

minister op 13 februari 2013 de Taskforce Bestuur en Informatie- 

veiligheid Dienstverlening (BID) aangesteld. Hoofdtaak  van de Task-

force is om het onderwerp informatieveiligheid hoog op de agenda 

te krijgen bij bestuurders en topmanagement van alle overheids-

lagen. Hierbij worden overigens ook de verschillende organisaties 

op informatieveiligheidsvlak betrokken, zoals het Nationaal Cyber 

Security Centrum (NCSC), het Centrum Informatiebeveiliging en 

Privacybescherming (CIP), de Informatiebeveiligingsdienst voor 

gemeenten (IBD), het Waterschapshuis en Logius. 

“Ik geef de Taskforce twee jaar de tijd om informatieveiligheid in 

het openbaar bestuur naar een hoger plan te tillen. Doel hierbij is 

dat overheden invulling geven aan verplichtende zelfregulering. 

Ik wil niet van bovenaf wetgeving opleggen, maar bestuurders en 

topmanagement in het openbaar bestuur aanspreken op hun eigen 

verantwoordelijkheid en waar nodig een duwtje in de rug geven met 

de ondersteuning van de Taskforce. Vooralsnog sluit ik wetgeving 

niet uit, pas na de looptijd van de Taskforce zal ik evalueren en  

mocht blijken dat de informatieveiligheid niet voldoende op orde 

is of dat er behoefte is aan regulering, dan zal ik mij nader beraden 

over mogelijke wet- en/of regelgeving.”  

De visiebrief noemt ook andere samenwerkingsvormen, zoals die 

tussen Plasterk's eigen departement, de VNG en KING in het Kennis-

centrum Dienstverlening dat gemeentelijke organisaties zal gaan 

helpen om het gebruikersperspectief een meer centrale plaats te 

geven in het dienstverleningsproces. Daarnaast wordt een klank-

bordgroep gevormd met organisaties zoals de Consumentenbond 

en de Nationale ombudsman die periodiek toetst of de ontwikkeling 

naar ‘Digitaal 2017’ vanuit het burgerperspectief voldoet. “Er vindt 

voortdurend overleg plaats”, aldus Plasterk. “De ombudsman kaartte 

onlangs nog in het tv-programma Radar zaken aan die nog niet goed 

gaan. Dat is ook zijn taak. En dan moeten er vervolgens oplossingen 

gevonden worden.” 

eID Stelsel

Eén van die oplossingen betreft de doorontwikkeling van DigiD, het 

authenticatiesysteem voor burgers. Meer dan 10 miljoen mensen 

maken nu gebruik van DigiD en er zijn 500 organisaties aangesloten 

op DigiD. Dit jaar vinden meer dan 100 miljoen authenticaties plaats, 

20 miljoen daarvan vormen de zogenaamde ‘Digistorm’ in de twee 

maanden voor 1 april, de deadline voor de aangifte van de inkomsten- 

belasting. Technologische ontwikkelingen, maar vooral ook ver-

anderende bedreigingen als DDoS¹ en geavanceerde malware², ver-

eisen dat DigiD verder wordt ontwikkeld. “Een veilig inlogsysteem 

vormt de basis voor succesvol en verantwoord elektronisch zaken 

doen met de overheid en heeft daarom prioriteit. Informatieveilig-

heid moet echter ook breed worden opgepakt. De Taskforce BID 

brengt daartoe bestuurders bij elkaar om te kijken hoe informatie-

veiligheid integraal binnen de organisatie kan worden opgepakt. 

Daarnaast wordt er vanuit het Centraal Meld- en informatiepunt 

MINISTER VAN BINNENLANDSE ZAKEN EN KONINKRIJKSRELATIES ronald plasterk

2017Overheid 
digitaal in
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Connected government:  vergeet business as usual 

Overheden overal ter wereld ervaren de last van een hoge werkloosheid, afnemende belastingopbrengsten en hoge 
begrotingstekorten. Deze omstandigheden dwingen overheden op alle niveaus om opnieuw te beoordelen hoe technologie 
kan worden gebruikt om de proces- en infrastructuurkosten te verlagen, efficiënter te werken, en de burger beter van dienst 
te zijn. Een complicerende factor hierbij is dat diezelfde economische omstandigheden ervoor hebben gezorgd dat de vraag 
naar diensten is toegenomen, met name de vraag naar regelingen zoals bijstandsuitkeringen, schuldhulpverlening en 
bijzondere bijstand. 

Niet alleen de vraag naar dergelijke diensten is toegenomen, maar ook de eisen die de burger stelt aan het niveau van de 
dienstverlening. Commerciële bedrijven zoals Google en Amazon brengen voor consumenten de wereld binnen handbereik, 
en hetzelfde wordt van de overheid verwacht. Dit verwachtingspatroon heeft er mede voor gezorgd dat bepaalde instellingen 
zich nu begeven op het terrein van sociale media. Sociale netwerken worden bijvoorbeeld gebruikt om in contact te blijven 
met probleemjongeren. 

Overheden begrijpen dat ze de ‘digitale dialoog’ met de burger moeten aangaan en proberen dan ook al minstens tien jaar 
om meer overheidsdiensten online aan te bieden, soms met opvallend succes. Dit fenomeen wordt ook wel de ‘digitale 
overheid’ genoemd. Maar zoals uit een recent onderzoek van IDC Government Insights blijkt, “heeft de digitale overheid grote 
stappen gezet op het gebied van informatievoorziening, maar is op het meest cruciale onderdeel niet het gewenste resultaat 
geboekt: informatie benutten om de dienstverlening aan de burger te verbeteren.” 

Overheidsfunctionarissen hebben te maken met een ongelukkig samenvallende fiscale en operationele realiteit. Business 
as usual werkt niet meer. De nieuwe slogan voor overheidsinstellingen, die er zelfs onder de beste omstandigheden naar 
streven alle risico’s uit te sluiten, luidt pragmatische transformatie. Bij een pragmatische transformatie ligt de nadruk 
op het realiseren van rendement door middel van het digitaliseren van informatie en het combineren, stroomlijnen en 
automatiseren van activiteiten. 

De connected government-strategie van EMC komt tegemoet aan de doelstellingen van een pragmatische transformatie en 
brengt internettechnologiemodellen zoals gedeelde diensten en ‘private cloud computing’ binnen financieel handbereik.  
Met het connected government-model van EMC kan de manier waarop de overheid werkt, drastisch worden veranderd. 

24x7 CONNECTED GOVERNEMENT

Met de oplossingen van EMC kunt u content digitaliseren, activiteiten stroomlijnen, beveiligen en automatiseren,  
en de dienstverlening aan de burger verbeteren. Tegelijkertijd bespaart u tijd en kosten, en beperkt u de risico’s.

Voor meer informatie over 24x7 Connected Government : netherlands.emc.com/connected-government

NaaR EEN bETERE DiENsTVERlENiNG
MET CONNECTED GOVERNMENT 

advertentie

EEN OP RENDEMENT GERiCHTE bENaDERiNG VaN TRaNsFORMaTiE

Arrangementen maken

In andere landen gaan de ontwikkelingen soms nog sneller. De 

Deense overheid bijvoorbeeld verplicht haar burgers stap voor stap 

om alleen nog het digitale kanaal te gebruiken. Eind 2015 moet alle 

dienstverlening door overheidsorganisaties daar in principe via 

het digitale kanaal verlopen. Plasterk plaatst een kanttekening: “Er 

zijn in de samenleving natuurlijk mensen die niet zomaar in deze 

ontwikkeling mee kunnen gaan. En daar moeten we rekening mee 

houden. Dat vind ik geen reden om die digitalisering niet door te 

zetten, maar wel om arrangementen te maken waarbij mensen 

ondersteund en geschoold kunnen worden. Dat is één. Tweede 

punt is dat we ervoor zorgen dat de systemen die we maken ook 

gebruiksvriendelijk houden. Die moeten we niet nodeloos ingewik-

keld maken. En het derde is: je houdt altijd een kleine groep mensen 

over die het niet doet en daar zal je toch hulpplekken voor moeten 

houden. Dat iemand ergens naartoe kan in zijn gemeente met de 

vraag ‘help mij eens even, want ik heb recht op een uitkering, denk 

ik, maar ik heb geen password en computer’. Nee, dat wil ik niet  

meteen aan leeftijd koppelen. Ik zie dat ook heel veel oudere 

mensen er heel handig mee zijn.”

Heeft u zelf het idee dat u in een digitaal veilige omgeving verkeerd?

Plasterk wijst naar de computer op zijn bureau. “Die gebruik ik 

nooit, dus dat scheelt al enorm. Ik ben een Mac-gebruiker. Twitteren 

doe ik wel, maar dan via mijn iPad.” Thuis doet hij aan internet-

bankieren. “Dan krijg je van die TAN-codes thuis gestuurd, dat levert 

ook een vorm van beveiliging op. Want niemand anders heeft die 

codes. Dus dat voldoet best goed voor een particulier als ik.” 

U wekt niet de indruk dat u zich zorgen maakt over eventuele  

gevaren daarbij?

“Ik heb als minister de taak om ervoor te zorgen dat de elektroni-

sche dienstverlening van de overheid goed in elkaar zit. En dat 

mensen op de hoogte zijn van de gevaren van bijvoorbeeld iden-

titeitsfraude. Dat ze alert zijn en hun spullen niet laten slingeren.  

En hetzelfde geldt voor bestuurders en topmanagement in het 

openbaar bestuur, informatieveiligheid is van wezenlijk belang 

voor de continuïteit van hoogwaardige dienstverlening.” 

Over het hacken van mijn eigen bankrekening maak ik me geen 

zorgen, op een particuliere rekening zit bovendien een bestedings-

limiet. Maar als het over grote geldstromen gaat, dan wel. Ook met 

credit cards wordt fraude gepleegd.”

“Het is belangrijk ervoor te zorgen dat je waarborgen inbouwt. 

Je kunt bijvoorbeeld niet zeggen als bedrijf: ‘We hebben drie jaar 

geleden onze beveiliging op orde gebracht, we zijn klaar’. Want de 

techniek gaat voort en eerlijk gezegd: ook de mensen met kwade 

bedoelingen gaan voort met nieuwe technieken. Dus je moet dat 

blijven bijhouden en blijven ontwikkelen.” 

“Er moet 
een balans 
zijn tussen 

gebruiksgemak 
en veiligheid” 

Identiteitsfraude en -fouten (CMI) speciale aandacht gegeven 

aan mensen die slachtoffer zijn geworden van DigiD fraude, dus 

er wordt op allerlei manieren aan gewerkt binnen het bestaande 

stelsel”, aldus Plasterk.

Voor de toekomst wordt gewerkt aan een eID Stelsel (eID staat voor 

elektronische identiteit en identificatie), bestaande uit DigiD voor 

burgers en eHerkenning voor de digitale dienstverlening tussen 

overheden en bedrijven en bedrijven onderling. Een idee is om 

DigiD uit te breiden met een fysieke pas.  In België en Duitsland 

bestaan reeds toepassingen van een identiteitspas waarbij gebruik 

wordt gemaakt van een kaartlezer. Op dat laatste is overigens de 

nodige kritiek bij de zuider- en oosterburen, omdat deze oplossing 

niet zou aansluiten bij de verdere ontwikkeling van onder andere 

tablets en smartphones. Plasterk ziet wel een toegevoegde waarde 

in een pas, “want dan heb je naast je DigiD ook fysiek iets in je hand 

dat online bewijst dat je bent wie je zegt dat je bent. De kaart moet 

daarbij natuurlijk wel gereed zijn voor de toekomstige technolo- 

gische ontwikkelingen en zo toekomstvast zijn.”

De realisatie van het eID-stelsel levert een aanzienlijke bijdrage aan 

het verwezenlijken van de visie op de digitale overheid 2017. De 

uitrol staat gepland voor de periode 2015-2017. Feit is dat er altijd een 

spanningsveld bestaat tussen security, gebruiksgemak en kosten, 

erkent ook de minister. “Er moet uiteindelijk altijd een balans zijn, 

tussen gebruiksgemak en veiligheid. Je kunt het allemaal nog veel 

veiliger maken, maar dan wordt het op een gegeven moment voor 

de gewone gebruiker steeds lastiger om mee te werken. En omge-

keerd: je kunt het gebruiksgemak sterk vergroten, maar dan wordt 

het ook eenvoudiger om er misbruik van te maken.” 

Het is wel een enorme ambitie in vier jaar tijd. 

“Ja, dat realiseer ik mij terdege. Het is bijna paradoxaal, maar je krijgt 

dingen meer in beweging door een hoge ambitie, dan door een lage  

ambitie. Je zou misschien denken: ‘als je minder hoog hoeft te  

springen, dan gaat iedereen springen’. Maar op de een of andere  

manier is het juist de ambitie om wat hoger te springen die maakt 

dat iedereen denkt: laten we dan ook maar met zijn allen ons best 

er voor gaan doen.”

¹ DDoS Distributed Denial-of-Service aanvallen zijn pogingen om een 
computernetwerk of online diensten onbruikbaar te maken.
² malware is een verzamelnaam voor kwaadaardige en/of schadelijke software.
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Nicole Stolk-Luyten geeft aan dat nu eerst de 

bedrijfsvoering op orde moet komen. “Dat 

is een randvoorwaarde voor de volgende 

stap naar de informatievoorziening van het 

primaire proces. Dat raakt aan de werkzaam- 

heden van Vreemdelingenzaken, van het 

Gevangeniswezen, van de Rechtspleging 

en de Rechtshandhaving.  Wij weten met 

elkaar wat de opgave is voor de informatie-

voorziening van de keten. De stappen die 

we daarin zetten, zetten we samen met de 

verantwoordelijke Directeuren-generaal 

(DG), dat doen we in een ordentelijk proces, 

stap voor stap. Eerst een analyse van de be-

langrijkste gemeenschappelijke vraagstuk-

ken op het terrein van de informatievoor-

ziening en dan pas het instrumentarium dat 

ons daarbij gaat helpen.” 

Cloo vult aan: “Als wij in onze automatiser-

ingsdrang, of moderniseringsdrang, in het 

primaire proces komen, zal bijvoorbeeld 

een rechter terecht vragen: ‘Behoud ik wel 

iseren, met inachtneming van ieders rol en 

verantwoordelijkheid." 

Stolk-Luyten: “Relevant is dat je heel goed 

begrijpt vanuit de inhoud wat de opgave is 

waar de DG in zijn of haar beleidsdomein 

voor staat en dat verbindt met de informa-

tievragen in de keten. Als je dat op een goede 

manier weet te doen, zonder dat je de onaf-

hankelijkheden of verantwoordelijkheden 

aantast, dan kun je meters maken. Waarbij 

je steeds weer moet toetsen of een volgende 

stap  nog spoort met de inhoud en met de 

verantwoordelijkheden en of de ketenpart-

ners zich nog allemaal verbinden aan de 

doelstellingen waar jij mee bezig bent.” 

Verbinden aan VenJ brede doelstellingen

“Informatievoorziening en ICT raken het 

hart van onze werkzaamheden.  Het is be-

langrijk om de informatievoorziening met 

de inhoudelijke opgave te verbinden”, ver- 

volgt Stolk-Luyten. “Ook in de Bestuursraad2 

mijn onafhankelijke beoordelende rol?’ Dan 

zal het OM vragen:  ‘Behoud ik wel mijn on-

afhankelijke onderzoek- en handhavingrol?’ 

We zullen terdege rekening moeten houden 

met deze differentiatie in het domein.” 

Hij spreekt van “verbinding zoeken op ogen-

schijnlijk soms onmogelijke zaken. En een 

verbinding zoeken met het IT domein in die 

rol. Zoeken naar een gebalanceerde act die 

zorgt dat we toch beter worden en modern-

Het ministerie van Veiligheid en Justitie 

(VenJ) wil daartoe de komende jaren inzet- 

ten op de verbetering van de informatie-

voorziening en het efficiënter inrichten van 

de bedrijfsvoering gericht op de primaire 

processen. Pieter Cloo, SG sinds 1 december 

2012, spreekt van “de volgende stap in de 

ontwikkeling van het departement en van 

onze werkelijkheid.” Wekelijks gaat hij op 

Inhoudelijk departement

Kijkend naar de hoofdlijnen, stelt Cloo: “De 

ontwikkelingsrichting is tweeledig, op de 

eerste plaats moet alles transparanter en 

sneller en op de tweede plaats wordt er zo’n 

zwaar beroep gedaan op samenwerkings-

relaties, dat het ook in dat werkverband 

heel erg belangrijk is dat mensen gefacili-

teerd worden, denk bijvoorbeeld aan onder-

steuning van de documentenstroom.  

En dat alles onder de voorwaarde veilig.”

Cloo schetst een toekomstbeeld van een 

“horizontale beweging in een complexe, ver-

ticaal georganiseerde organisatie, waarbij 

het moet gaan over de inhoud”. Een enorm 

proces, benadrukt Cloo, die het collectief 

wil zoeken, waarbij 105.000 collega’s zijn 

betrokken en drie thema’s centraal staan:  

a) 	 Gemeenschappelijk HR-beleid; 

b) 	 Huisvesting inclusief toewijzing,  

	 afstoten en herinrichting; 

c)  	 Informatievoorziening en ICT.

werkbezoek om te ervaren wat het werk-

veld vindt en denkt. Cloo vertelt van een 

recent werkbezoek aan het Hof in Den 

Bosch: “Daar loopt een groot project waarbij 

geprobeerd wordt inhoudelijke verdieping 

te koppelen aan ICT. De president van het 

Hof zei me: ‘Veel discussie dat het helpt en 

nodig is, is er eigenlijk helemaal niet’. Dat 

stemt mij vrolijk.”

Ministerie van Veiligheid en Justitie   Pieter Cloo & Nicole Stolk-Luyten

Het domein ‘Veiligheid en Justitie’ kenmerkt zich door een grote dynamiek. 

De politieke agenda kent een aantal thema’s met prioriteit, zoals ‘Nederland 

veiliger’, ‘Nationale Politie’, 'Versterken van de rechtstaat', ‘Slachtoffer centraal’ 

en ‘Versterking prestatie strafrechtketen’ waaronder de zogenaamde ‘ZSM-

aanpak’1. Binnen die context heeft de Secretaris-generaal (SG) Pieter Cloo 

als prioriteiten: het creëren van een breed draagvlak voor nieuw beleid, het 

intensiveren van de ketensamenwerking, het verbeteren van ICT en 1 miljard 

bezuinigen. De plaatsvervangend Secretaris-generaal Nicole Stolk-Luyten 

richt zich onder meer op de verbetering, vernieuwing en versterking van de 

informatievoorziening en ICT functie binnen het brede terrein van Veiligheid 

en Justitie.

zet in opVenJ horizontale beweging

“Informatievoorziening en 
ICT raken het hart van  

onze werkzaamheden” 
Nicole Stolk-Luyten
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zie ik veel belangstelling voor deze bena-

dering. Men wil er echt inhoudelijk over 

spreken en ook zelf voorzitter zijn van een 

topberaad over informatievoorziening op 

de terreinen van vreemdelingenzaken, 

jeugdbescherming en verbetering van de 

strafrechtketen.”

Naast de Bestuursraad is er inmiddels onder 

leiding van Stolk-Luyten ook een CIO Raad 

VenJ conform het model van het Rijk, de 

Interdepartementale Commissie van CIO’s 

(ICCIO). Binnen vrijwel alle onderdelen 

van VenJ is een CIO benoemd. Net als de 

ICCIO dat voor het Rijk doet, geldt hier dat 

VenJ-brede taken, zoals architectuur, infor-

matiebeveiliging en portfoliomanagement, 

onderling zijn verdeeld. 

De CIO Raad ‘bruist’ geeft Stolk-Luyten aan. 

“De collegae in de CIO Raad verbinden 

zich aan VenJ brede doelstellingen. Dat is 

belangrijk, want we werken als ketens maar 

eigenlijk nog meer als een netwerk samen 

met onderdelen binnen en buiten VenJ. Op 

natuurlijke wijze maken we met elkaar de 

afspraken die niet alleen bij één onderdeel 

werken, maar ook in de verbinding naar de 

andere relevante onderdelen. Het is bovenal 

een kwestie van met elkaar het vertrouwen 

opbouwen en de balans zoeken tussen be-

weging maken, feiten creëren en resultaten 

boeken.” 

Cloo zegt dat hij tweemaal per jaar het CIO 

Raad overleg bijwoont om te helpen bij het 

¹ de ‘ZSM-aanpak’ waarbij Politie en OM zaken van veelvoorkomende criminaliteit snel en slim afhandelen, 
bijvoorbeeld met een strafbeschikking.
2 De bestuursraad van het ministerie van Veiligheid en Justitie bestaat uit de volgende deelnemers: de SG 
(voorzitter, Pieter Cloo), de pSG – Nicole Stolk-Luyten, DG Rechtspleging en Rechtshandhaving Gerard Roes, 
DG Jeugd en Sancties Dineke ten Hoorn Boer, DG Vreemdelingenzaken Loes Mulder, de Nationaal Coördi-
nator Terrorismebestrijding en Veiligheid Dick Schoof, DG Politie Sandor Gaastra, Directeur Voorlichting 
Anne Marie Stordiau, Directeur Financieel Economische Zaken Coen Hogendoorn en de Directeur Bureau 
Secretaris-generaal Marjolein Voslamber.

Het Openbaar Ministerie is leidend in strafrechtzaken. Het bepaalt of een zaak voor het gerecht wordt gebracht en als dit het 
geval is, start het Openbaar Ministerie de procedures hiervoor. Daarnaast heeft het de taak om de rechten van slachtoffers en 
daders te beschermen tijdens het juridische proces. Kortom, het Openbaar Ministerie is verantwoordelijk voor het handhaven van 
de rechtsorde. Het OM wilde de complete procesomgeving digitaliseren en de gecentraliseerde databases met strafrechtzaken 
efficiënter gebruiken. Daarbij richtte men zich op het vereenvoudigen van de gegevensopslag en het sneller beschikbaar stellen van 
multimedia data. Om dat doel te bereiken selecteerde het OM de Oracle Exadata Database Machine. De oplossing wordt beheerd 
door Atos in de vorm van outsourcing en leidt tot een efficiëntere dagelijkse afhandeling van strafrechtzaken. 

Openbaar Ministerie 

De uitdagingen 
De eerste uitdaging voor het OM was de data over alle 
Nederlandse strafrechtzaken eenvoudiger vast te leggen in 
één database. Deze database dient snel, continu en op elke 
plaats beschikbaar te zijn voor alle officieren van justitie. De 
oplossing moet 5.000 gebruikers kunnen ondersteunen, 
waarbij pieken kunnen optreden van 2.000 gebruikers 
die gelijktijdig toegang willen hebben tot de database 
om gegevens op te vragen. De dagelijkse afhandeling 
van zaken versnelt immers aanzienlijk wanneer officieren 
van justitie de overstap maken van papieren naar digitale 
dossiers met de meest recente gegevens die overal en altijd 
toegankelijk zijn. Gecentraliseerde gegevensopslag verhoogt 
de gebruikerservaring en verbeterd de communicatie. De 
oplossing moet ook schaalbaar zijn om de oplag toe te kunnen 
blijven snijden op een exponentieel groeiende hoeveelheid 
multimedia gegevens over strafrechtzaken.

De oplossingen
Terabytes aan gegevens zijn met Oracle Exadata Machine 
geconsolideerd in een organisatiebreed data warehouse. 
Daarmee is een enkelvoudige bron ontstaan voor files over 
strafrechtzaken die wordt gebruikt  door officieren van justitie 
en partner organisaties middels directe en geautomatiseerde 
database-communicatie. De oplossing is schaalbaar genoeg 
om toekomstige groei te ondersteunen en flexibel genoeg 
om 2.000 gebruikers te ondersteunen die tegelijkertijd 
informatie uitwisselen, opvragen of op een andere manier 
betrokken zijn in elektronische communicatie. Verder kunnen 
meer dan 800 officieren van justitie in heel Nederland op 
24/7 basis beschikken over de meest actuele zaakinformatie, 
zelfs op rechtszittingen. De communicatie is verbeterd 
door de verhoogde responstijden en de permanente 
gegevenstoegang. Bovendien is de architectuur gebaseerd 
op Oracle Exadata Storage Servers waarvan het performance 
level en opslagcapaciteit tot op elk niveau te verhogen.

verbetert de samenwerking in strafrechtzaken met  

geavanceerde multimedia storage
“Beter worden en 

moderniseren, met 
inachtneming van  

ieders rol en  
verantwoordelijkheid” 

Pieter Cloo

‘empoweren’ in het horizontale denken. “Het 

feit op zich dat dit netwerk zich nu vormt, is 

al winst”, vult Stolk-Luyten aan. “De beweg-

ing is in gang gezet en daarmee dus een 

basis die we ook voor de informatievoor-

ziening ten volle kunnen gaan benutten.” 

In dit kader is er inmiddels volop aandacht 

voor digitaal werken, vraagstukken over  

privacy, authenticiteit van gegevens, ge-

gevenskwaliteit en eenduidigheid over 

definities. 

Gemeenschappelijk I-plan van VenJ

Stolk-Luyten vertelt dat er een gemeen-

schappelijk I-(Informatievoorziening en 

ICT)plan voor VenJ is geschreven. Daarbij 

wordt ingezet op drie sporen. Het eerste 

spoor bestaat uit het op orde brengen en 

houden van de ICT bedrijfsvoering door 

de kantoorautomatisering (KA) te unifor-

meren conform de Digitale Werkomgeving 

Rijksdienst (DWR), daarnaast datacenter-

consolidatie en standaardisatie van identity- 

en accessmanagement en informatiebe-

veiliging. Het tweede spoor bestaat uit het 

maken van afspraken over de te volgen 

werkwijze. Zoals het inzetten op één 

architectuur conform de Rijksstandaarden, 

samenwerking in research en development 

en een gezamenlijke HRM. Het derde spoor 

tenslotte is het verder werken aan het CIO-

stelsel binnen VenJ.

Cloo zegt dat bij de uitwerking van het 

Regeerakkoord binnen VenJ veel aandacht 

is besteed aan de verbetering van de 

informatievoorziening en ICT. 

Stolk-Luyten: “Uit een recent onderzoek is 

gebleken dat de basisinfrastructuur voor 

de huidige toepassingen nog wel voldoet, 

maar als je in de toekomst veel meer digitaal 

gaat werken in netwerken, dan moet daarin 

geïnvesteerd worden.”

Investeren in de keten, hoe doe je dat in een 

tijd van bezuinigen en saneren?

Stolk-Luyten: “We proberen te bezuinigen 

op andere aspecten, op de bedrijfsvorm in 

brede zin. Denk aan sanering van het appli- 

catielandschap en meer standaardisering 

op de werkplekken. Op die manier proberen 

we middelen vrij te spelen voor investering-

en in het ICT domein. We zijn ook scherp op 

de kosten voor ICT. Door het slim om- 

gaan met licenties voor VenJ, het zogenaam-

de licentie-sharing, creëren we forse bespa-

ringen. Ook zetten we in op hergebruik 

binnen VenJ.”
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Hij is van huis uit gedragsbioloog, maar hield zich na zijn 

studie vijf jaar bezig met beleidsonderzoek en beleidsadvies 

op het gebied van sociale zaken en werkgelegenheid. Nu, na 

zes werkzame jaren in het beveiligingsdomein, is hij sinds 1 

februari 2013 de eerste Rijks-BVA (Rijksbeveiligingsambte-

naar): Arnoud van Petersen.

Het is een heel nieuwe functie, en er zijn veel belangheb-

benden. “Het is een functie waarvan veel mensen al hebben 

aangeven erop gewacht te hebben en te verwachten er baat 

bij te zullen hebben, dus er wordt wel naar mij gekeken”, 

glimlacht Van Petersen. Er ligt een functieomschrijving, geeft 

hij aan, maar het is toch vooral aan hem zelf om de rol van 

Rijks-BVA vorm en inhoud te geven met als belangrijke taak 

de sturing op een integrale beveiliging. 

Zo moet Van Petersen invulling geven aan het streven naar 

meer Rijksbrede uniformiteit in de wijze waarop integrale 

beveiliging wordt ingevuld. Tegelijkertijd moet ook de ver-

binding tussen de diverse domeinen van integrale beveili-

ging worden gemaakt: informatiebeveiliging en de fysieke en 

personele aspecten van beveiliging. “Het goed organiseren 

van de governance is uiteraard geen doel op zich, maar wel 

een belangrijke randvoorwaarde om snel en adequaat in te 

kunnen spelen op de dreigingen en risico’s die op ons als Rijk 

afkomen”, aldus Van Petersen.

Is DigiNotar1 het drukmiddel geweest voor deze functie? 

“Ik zou niet willen zeggen dat het een drukmiddel is geweest. 

Het is wel één van de stappen die de aanleiding vormden 

voor het geheel. Maar in essentie is het vooral een gevolg van 

de ontwikkeling die het Rijk doormaakt rond haar bedrijfs-

voering, eerder met het uitvoeringsprogramma Compacte 

Rijksdienst en nu met de Hervormingsagenda. Het Rijk gaat 

steeds meer als één concern acteren.” 

Welke vraagstukken en uitdagingen liggen er?

“Juist met de transitie van het Rijk naar het meer Rijksbreed organi-

seren van de diverse ondersteunende bedrijfsvoeringaspecten, zijn 

er veel ontwikkelingen die een raakvlak hebben met beveiliging. 

Denk op het vlak van ICT aan de inzet van Cloud technologie (red. 

- Patriot Act2). Andere informatiebeveiligingsvraagstukken heb-

ben bijvoorbeeld betrekking op ‘enterprise mobility’ (de inzet van 

mobiele apparatuur), het zo veilig mogelijk vormgeven van onze 

koppelvlakken met internet – denk daarbij ook aan een effectieve 

DDoS mitigatie – en de beveiliging van onze nieuwe datacenters. 

Een andere grote uitdaging is natuurlijk de zich ontwikkelende en 

veranderende Cyber Crime en Cyberspionage dreiging.”

Rond huisvesting spelen andere vraagstukken als gevolg van het 

samengaan van departementen in gemeenschappelijke huisvesting, 

de bedrijfsverzamelgebouwen. Dat vraagt om een meer departe-

ment-overstijgende benadering van fysieke beveiliging, legt Van 

Petersen uit. Op het vlak van personeel speelt de naleving van de 

Wet Veiligheidsonderzoeken, ofwel de integriteit van het overheids-

personeel.  “De belangrijkste uitdaging bij al die aspecten is niet eens 

zozeer de technische kant, maar vooral: wie is waarvoor exact ver-

antwoordelijk? Dit komt omdat rollen, taken en verantwoordelijk-

heden tot op heden vooral per departement georganiseerd waren. 

Nu dat diensten en vraagstukken steeds vaker een Rijksbrede 

benadering kennen, dienen die rollen en verantwoordelijkheden 

departement-overstijgend en Rijksbreed vorm gegeven te worden.” 

Baseline Informatiebeveiliging Rijksdienst

Eén van de processen binnen het I-(ICT)domein waar Van Petersen 

tevreden over is, is de Baseline Informatiebeveiliging Rijksdienst 

(BIR). Deze BIR, waarvan de primaire verantwoordelijkheid  is be- 

legd bij de Rijks CIO, Maarten Hillenaar, en de leden van de ICCIO 

(Interdepartementale Commissie van CIO’s), voorziet in één basis-

niveau van informatiebeveiliging voor de gehele Rijksdienst. “Het 

gaat er daarbij vooral om dat men, in ketensamenwerking, vertrou-

wen heeft in elkaars netwerk- en informatiebeveiliging, zodat tussen 

ketenpartners efficiënter informatie en infrastructuur kan worden 

gedeeld. En ook hier geldt dat beveiliging zo sterk is als haar zwakste 

schakel. De BIR zorgt ervoor dat de schakels een bepaalde, gezamen-

lijk overeengekomen, minimumsterkte kennen. De BIR is tevens 

een instrument waarmee organisaties kunnen laten zien dat zij  ‘in 

control’ zijn op het gebied van informatiebeveiliging.”

“Met name in het I-domein is de Rijksbrede besturing zich al goed 

aan het zetten. Informatiebeveiliging wordt Rijksbreed bestuurd 

Rijks-BVA Arnoud van Petersen

“Scherp zijn op rollen en 
verantwoordelijkheden” 

¹ De DigiNotar affaire had te maken met een inbraak in de computersystemen 
van het bedrijf DigiNotar waardoor de Staat der Nederlanden niet meer kon ga-
randeren dat een burger of bedrijf, door gebruik te maken van door DigiNotar 
geleverde PKI overheid certificaten veilig met de overheid kon communiceren.
2 Patriot Act is een Amerikaans wetsvoorstel met als doel meer bevoegdheden 
te geven aan de Amerikaanse overheid met betrekking tot het vergaren van in-
formatie van burgers, en op te treden in het geval van mogelijk terrorisme. 

voor integrale sturing op
beveiligingsaanpak

op basis van het principe dat informatiebeveiliging een kwaliteits-

aspect is van informatievoorziening en informatiemanagement.  

Dit betekent onder meer ook dat de CIO Rijk verantwoordelijk is 

voor het formuleren van de Rijksbrede informatiebeveiligings- 

kaders en voor de borging ervan. Ik als Rijks-BVA houd meer op 

afstand toezicht op de werking van het proces. Het zou mooi zijn om 

dit sturingsprincipe uit het I-domein, dus: ‘informatiebeveiliging is 

een kwaliteitsaspect van de informatievoorziening’, ook toe te  

passen op de andere domeinen van integrale beveiliging: de huis-

vesting en het personele domein.”

Rollen en verantwoordelijkheden

De rollen en verantwoordelijkheden rond integrale beveiliging zijn 

recent opnieuw vastgelegd in het Beveiligingsvoorschrift Rijksdienst 

(BVR), inclusief de rollen en verantwoordelijkheden van de Rijks-

BVA. Van Petersen: “Het uitgangspunt van het eerdere BVR uit 2005 

blijft ook in het nieuwe BVR gehandhaafd, namelijk dat het lijn- 

management verantwoordelijk is en blijft voor de integrale beveili-

ging van de eigen processen, systemen en informatie. De departe-

mentale BVA’s en de Rijks-BVA ondersteunen het lijnmanagement 

daarbij door advies te geven of door toezicht te houden op de na-

leving van afspraken en normenkaders.”

“Eén van de dingen die ik belangrijk vind vanuit mijn adviesrol is 

dat er meer dan voorheen gewerkt wordt aan detectie van risico’s 

en incidenten. Uiteraard doen we met elkaar zoveel mogelijk om te 

voorkomen dat beveiligingsincidenten zich voordoen. Als die zich 

toch voordoen, dan is het van groot belang dat dit direct zichtbaar 

wordt zodat er ook direct gehandeld kan worden.”

Van Petersen noemt als voorbeeld de opzet van security operations 

centers (SOC’s) binnen het Rijk, waar de veiligheid van bijvoorbeeld 

een IT-infrastructuur dag en nacht wordt gemonitord. Hij zegt: 

“100% veiligheid en beveiliging bestaat niet. Maar je kunt wel er naar 

streven om de risico’s te beperken op basis van risicomanagement. 

En dat betekent dus ook dat de grootste risico’s de meeste aandacht 

verdienen. Het betekent ook dat je moet investeren in het zo snel 

mogelijk detecteren van incidenten en daar helpen SOC’s bij. Mijn 

ambitie is om uiteindelijk toe te groeien naar een situatie waar we 

als Rijk in staat zijn om al onze netwerken rond de klok te monitoren 

met één Rijksbreed netwerk van enkele professionele SOC’s.”

“Voorkomen is altijd beter dan genezen”, concludeert Van Petersen. 

“De DigiNotar affaire heeft daarin ook het een en ander opgeleverd 

in termen van lessons learned. Maar ieder groot incident is weer 

anders. Belangrijk is dan dat je helder hebt wie waarover gaat. Juist 

het werken in een veranderende omgeving impliceert dat je scherp 

moet zijn op rollen en verantwoordelijkheden. Die veranderingen 

bieden daarnaast heel veel kansen nu om een aantal zaken op een 

goede manier te regelen.” 

Rijks-BVA
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listische expertise dat die zijn ondergebracht bij het Landelijk Parket 

en het Functioneel Parket. Het Landelijk Parket richt zich daarbij op  

(internationale) High Tech Crime, Cyber Crime, drugshandel, mensen- 

handel. Fraude, economie en grote milieuzaken zijn ondergebracht 

bij het Functioneel Parket. 

Maatschappelijk relevant 

“De ambitie van het OM is het leveren van een effectieve bijdrage 

aan een veilige en rechtvaardige samenleving. Nieuw is daarbij de 

omgevingsgerichtheid. Dit betekent voor ons dat het optreden van 

Het OM leidt de opsporing en is verantwoordelijk voor de vervolging 

van strafbare feiten. Daarnaast is het OM verantwoordelijk voor de  

tenuitvoerlegging van de straffen. Daarbij is sprake van een twee-

deling tussen veelvoorkomende criminaliteit (VVC) zoals diefstal, 

belediging, mishandeling en verkeersovertredingen en de zware 

criminaliteit. De laatste categorie - Van Wijk spreekt van “high impact 

zaken” zoals moord en doodslag, overvallen, woninginbraken maar 

ook georganiseerde criminaliteit en fraude – worden door Van Wijk 

geduid als “zaken die ons maatschappelijk bestel en het gezag on-

dermijnen.” Bepaalde van deze zaakstromen vragen zoveel specia-

Openbaar Ministerie Albert van wijk

“Onze klassieke taken zijn geëvolueerd van criminelen vervolgen tot  
bijdragen aan de veiligheid”  

het OM alleen maatschappelijke relevant kan zijn als het handelen 

van het OM zichtbaar, merkbaar en herkenbaar is voor slachtoffers, 

daders en hun omgeving.” 

Als voorbeeld van die omgevingsgerichtheid noemt Van Wijk de 

‘ZSM-aanpak’ waarbij politie en OM samen met onder meer de  

reclassering en slachtofferhulp zaken van veelvoorkomende crimi-

naliteit snel en slim afhandelen, bijvoorbeeld met een strafbeschik-

king. Dit maakt een snellere afhandeling van de zaak mogelijk, wat 

goed is voor de pleger van het strafbare feit en het slachtoffer omdat 

er snel duidelijkheid is. Voor de maatschappij is het ook een goede 

zaak omdat een dure gang naar de rechter wordt voorkomen. 

Deze transitie naar een gerichtheid op de omgeving betekent een 

enorme omwenteling voor het OM, aldus Van Wijk. “De officier van 

justitie wordt veel eerder in het strafproces betrokken en zal in 

samenwerking met (keten)partners zoals politie, de rechter, reclas-

sering, slachtofferhulp en jeugdzorg moeten zoeken naar de beste 

manier om een zaak af te doen. De officier voert daarbij de regie. 

Onze klassieke taken zijn daarmee geëvolueerd van criminelen 

vervolgen tot bijdragen aan de veiligheid in de breedste zin van  

het woord.”

 “We willen maatschappelijk de goede dingen doen, maar het geld 

wordt minder. Toch willen we de werkomgeving opnieuw vorm-

geven zodat we de samenwerkingsrelaties, zowel intern als met 

ketenpartners, goed kunnen inrichten”, zegt Van Wijk. In het plan 

‘OM 2020’ wordt de toekomstige rol van het OM belicht in het  

veiligheidsnetwerk en wat dat impliceert voor de werkprocessen. 

“We kiezen voor héél veel minder panden maar we willen ook 

bezuinigingen realiseren door het optimaliseren van onze werk-

processen en vanuit de inzet van slimme IT. Dat betekent dat je veel 

meer werkplekonafhankelijk moet gaan werken. En dat je ook veel 

minder papier wilt hebben, maar wel up-to-date informatie. Bij het 

realiseren van die ambitie speelt Atos een belangrijke rol.”

De zaak centraal

Zet de zaak centraal en niet het proces, dat is Van Wijk’s adagium. “De 

bedrijfsvoering moet verbonden zijn met de inhoud, dan raakt de 

bedrijfsvoering het primaire proces. Vanuit een eenzijdige oriëntatie 

op het efficiënter maken van het proces is dat best even wennen. 

Want je kunt het proces wel optimaliseren, maar daarmee heb je nog 

niet altijd de inhoud geoptimaliseerd, en zeker de verbinding met de 

professional niet. En dat is nou precies de uitdaging die we hebben 

in de bedrijfsvoering: de professional, het proces én de inhoud meer 

op elkaar afstemmen. Dat betekent dat we de zaak centraal zetten, 

maar vooral de professional, zonder het belang van meer efficiency 

OM
Albert van Wijk is één van de vier leden van 

het College van procureurs-generaal van het 

Openbaar Ministerie (OM) met in zijn porte-

feuille bedrijfsvoering. Van Wijk heeft een ver-

leden in ‘het veld’. Hij heeft jaren als officier  

van justitie criminelen vervolgd. Daarna heeft 

hij zich ontwikkeld in de richting van het ma-

nagement. Zijn laatste positie voordat hij lid 

werd van het College was hoofdofficier van het 

Functioneel Parket. Het OM, zo geeft hij aan, zit 

middenin een transitie naar omgevingsgericht 

werken waarbij het samenwerken met andere 

(overheids)diensten centraal staat. Die transi-

tie moet vorm krijgen terwijl het OM door blijft 

draaien: er moeten jaarlijks meer dan 200.000 

strafzaken worden behandeld.

kiest voor

en effectiviteit uit het oog te verliezen. Dat is een grote uitdaging, 

ook voor de IT. Onze administratieve processen worden vrij goed 

bediend door onze basissystemen. Maar die verbinding met de 

professional is cruciaal, die staat op zitting en moet dan flexibel en 

adequaat bediend worden. Voor de veelvoorkomende criminali- 

teitszaken heb je een andere interface met je systemen nodig dan 

voor een mega-zaak, dan zijn de dossiers zo groot dat je als je het 

zou uitprinten tientallen zo niet honderden ordners vol met papier 

zou hebben. In een digitale werkomgeving betekent dit dat de  

officier op de zitting een interface moet hebben die op deze om- 

vang is ingesteld. Het vraagt bijvoorbeeld veel mogelijkheden om 

snel te kunnen zoeken. Maar zo’n interface moet ook goed om kun-

nen gaan met de beeld- en geluidfiles die onderdeel zijn van zo’n 

dossier. En natuurlijk moet het maken van analyses goed worden 

ondersteund. Dit alles hebben we nu nog niet maar dat is wel wat 

we willen bereiken. Dat betekent dat we een enorme slag moeten 

maken in de bedrijfsvoering.” 

Pilot met Windows 8 tablet

Van Wijk vertelt over een lopende pilot waarbij 100 officieren van 

justitie en advocaten-generaal gebruik maken van een tablet met 

Windows 8. “Het gaat over veilig, up-to-date overal kunnen werken. 

Dat doen we in samenwerking met partners uit de markt, want zoals 

we innovatief op de inhoud willen zijn, willen we ook innovatief  

op de middelen zijn. En daarvoor hebben we marktpartijen zoals 

Atos nodig.” 

De pilot duurt tot het eind van dit jaar en bij succes wordt de  

Windows 8 tablet onderdeel van het IT assortiment van het OM.   

“De Windows 8 tablet past in onze huisvestingsstrategie want het 

maakt de officier werkplek onafhankelijk. Maar het past ook in onze 

innovatiestrategie waarin we de professional centraal stellen en 

hem met passende IT willen ondersteunen. De Windows 8 tablet 

sluit aan bij wat de professional wil, maar ik ervaar wel een zekere 

spanning tussen flexibiliteit en beveiliging. Als officier werk je nu  

eenmaal met gevoelige gegevens. Dat stelt eisen aan beveiliging, 

waar je je ook bevindt, ook op het politiebureau en ook thuis.  Dit 

heeft zowel een gedragskant – waar laat je je tablet en hoe houd je 

hem in de gaten? – maar ook een technologische kant. We zoeken 

naar een werkbaar evenwicht tussen plaats- en tijdonafhankelijk 

kunnen werken, het toegankelijk zijn van up-to-date informatie 

én het borgen van de veiligheid. Door in te zetten op zowel gedrag 

als techniek proberen we te komen tot de best mogelijke combina-

tie. Dat is voor een officier misschien wel even wennen maar een 

noodzakelijk onderdeel van de digitalisering die we willen.”

omgevingsgerichte  
benadering
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Iedere moderne organisatie of instelling 

realiseert zich dat risico’s inherent zijn aan 

ondernemen en de inzet van menselijke 

activiteiten. Het mitigeren hiervan loopt 

als een rode draad door bijna ieder zakelijk 

besluitvormingstraject. Zo wordt bij de 

verandering van een bestaand bedrijfs-

model vaak gekozen voor een scenario dat 

het beste aansluit bij de kernactiviteiten 

van de organisatie om financiële risico’s te 

vermijden. Betrokken medewerkers vooraf 

informeren en trainen verkleint de kans 

op menselijke fouten. Het zijn twee voor-

beelden van risicomanagement. 

Algemene aanpak

Tegenwoordig beseffen organisaties en in-

stellingen het grote belang van een gemeen-

schappelijke, gestructureerde en transpa-

rante aanpak van risicomanagement. Het 

kan risico’s op adequate wijze mitigeren en 

het maakt de werkwijze effectiever, efficiënt-

er en daarmee doelmatiger. Deze aanpak, 

tevens een belangrijk managementinstru-

ment, kent vele disciplines met van oudsher 

het financiële aspect als uitgangspunt. De 

explosieve groei van ICT en internet zorgde 

voor een tweede invalshoek, het technolo-

gische aspect. 

Het Enron schandaal in 2001¹ plaatste het 

onderwerp risicomanagement nog hoger 

op de agenda. Daarnaast zorgde de in 2002 

verschenen Sarbanes-Oxley (SOx)² wet 

ervoor dat voornamelijk beursgenoteerde 

ondernemingen serieuzer zijn gestart met 

de implementatie en ingebruikname van 

risicomanagement om aan de SOx wet te 

kunnen voldoen. Uit de praktijk is inmiddels 

gebleken dat een dergelijke algemene aan-

Succesvolle organisaties hebben een strategisch plan met  

betrekking tot security. Dit reikt verder dan security uitvoeren 

door te focussen op ontbrekende onderdelen of een exclu-

sieve focus op technologie. In de praktijk is het de werkwijze 

van mensen die de grootste bedreiging vormt voor security. 

Veel organisaties zijn onzeker dat ze alle mogelijke veilig-

heids technologieën implementeren, zonder de werkwijze 

van de medewerkers daarbij onder de loep te nemen.  

Het resultaat is uiteindelijk vaak dat de risico’s alleen  

maar groter en onbeheersbaar zijn geworden.

Het boek “Security Battleground, an Executive Field Manual” 

probeert daar verandering in te brengen, door CIO’s een 

duidelijke roadmap te bieden voor een strategische invoering 

van effectieve beveiliging. 

De eerste stap is het aangaan van de discussie met strate-

gisch verantwoordelijke executives over de vraag wat daad- 

werkelijk beschermd zou moeten worden. Dat lijkt logisch, 

maar in praktijk gebeurt dit te weinig. Veel IT-afdelingen 

maken geen keuzes en proberen alles evenveel te 

beschermen.

CIO’s en Business gezamenlijke Security beleid

Wilt u meer weten over de manier waarop CIO’s en Business 

verantwoordelijken gezamenlijk een security beleid kunnen 

bepalen; welke zaken altijd beschermd moeten worden en 

welke risico’s vermeden moeten worden?  

Ga dan naar www.securitybattleground.com. 

Vraag uw gratis exemplaar aan

Vraag uw gratis exemplaar van  
“Security Battleground, an Executive Field Manual”  
ter waarde van $50 aan door een email te sturen aan  
rene_roersma@mcafee.com.

Hoort Security 
thuis in de boardroom?

Voor meer informatie kunt u ook contact opnemen met 
Rene Roersma, Public Accounts Director, 
+31(0)6 270 58108, rene_roersma@mcafee.com. 

¹ Dit Amerikaanse energiebedrijf gaf meer geld uit 
dan dat er binnenkwam en versluimerde dat via 
constructies met allerlei dochterondernemingen. 
Naast het faillissement voor Enron betekende het 
schandaal tevens het einde van ‘huis’ accountant 
Arthur-Andersen dat een goedkeurende verklar-
ing voor de jaarrekening had afgegeven.

2 De Sarbanes-Oxley wet is een Amerikaanse wet 
op het vlak van het besturen van bedrijven en de 
financiële verslaglegging door bedrijven.

³ ERM is het proces rondom het plannen, organi-
seren,  sturen en controleren van de activiteiten 
van een organisatie, om de kans op risico's te mini-
maliseren.

Dit artikel is geschreven door Dr. Abbas Shahim  
RE CGEIT, Partner IT Risk Management bij Atos  
Consulting & Technology Services,  
abbas.shahim@atos.net

pak, met zeer arbeidsintensieve en daarmee 

kostbare inzet, bij velen de vraag heeft doen 

rijzen of alle risico’s op een dergelijke wijze 

adequaat kunnen worden gemitigeerd. Het 

antwoord is ‘nee’.

Organisatiebrede aanpak

Een strategische invalshoek op basis van 

onderlinge relaties en cohesie van de orga-

nisatieactiviteiten kan een beter resultaat 

opleveren met betrekking tot risicomanage-

ment. Uitgangspunt hierbij is dat we de visie 

op risicomanagement en de samenhang 

met de bedrijfsvoering als fundament be- 

schouwen (zie model). Dit stappenplan 

vormt de basis voor de inrichting en de uit-

oefening van risicomanagement. 

Het gaat hierbij doorgaans om de mitigatie 

van risico’s die de organisatie belemmeren 

om doelmatig te werken of succesvol te zijn. 

Deze risico’s hebben een negatief effect op 

de strategische, operationele en financiële 

zaken en raken ook belangrijke aspecten 

zoals de naleving (compliance) van wet- en 

regelgeving(en). Bedrijfsvoeringsrisico's  

raken dus de kern van de betreffende orga- 

nisatie of instelling en hebben daarom voor-

al een procesfocus. Ze dienen, met inachtne-

ming van de gekozen organisatiestrategie, 

juist en volledig te worden geïnventariseerd, 

geanalyseerd en gemitigeerd. Vervolgens 

worden de directe en concrete consequen-

ties van deze procesveranderingen voor de 

informatievoorziening in kaart gebracht. 

Hierbij geldt als voorwaarde dat organisaties 

de informatierisico’s op een gepaste wijze 

identificeren, ontleden en beheersen. 

In dit model staat het item applicaties apart 

vermeld. Dit omdat het vaak een onmisbare 

We doen bijna allemaal aan risicomanage-

ment zowel in de privé als in de zakelijke 

sfeer. Tegelijkertijd weten we ook dat risico’s 

bij het leven horen en gaan hier zo goed 

mogelijk mee om. We gebruiken ons gezond 

verstand en proberen onzekerheden zoveel 

mogelijk te beperken. 

Strategische visie 
op risicomanagement

en ondersteunende rol heeft in de waarde 

van ICT in die informatievoorziening. Aan-

sluitend wordt er een vertaling gemaakt 

naar de harde techniek. En ook hierbij 

dienen, na een zorgvuldige ‘mapping’, de 

technologische risico’s logischerwijs correct 

te worden geïnventariseerd, geanalyseerd 

en gemitigeerd. Daarbij wordt tevens een 

sterke nadruk gelegd op de in gebruik zijnde 

infrastructuur die hierbij een essentiële, 

facilitaire rol vervult.

 Enterprise Risk Management

De hiervoor gepresenteerde visie op 

risicomanagement gaat uit van een strate-

gische kijk en benadrukt de focus op de 

handelingen van de organisaties als het 

wezenlijke vertrekpunt. Anders gezegd: 

begin bij de bedrijfsvoering en beredeneer 

vanuit deze activiteiten opdat een organisa-

tie brede risicomanagement aanpak wordt 

toegepast. Enterprise Risk Management 

(ERM)³ onderschrijft in feite deze zogeheten 

top-down filosofie ook en hanteert een 

integrale aanpak. Zie ook: nl.atos.net/isrm 

Risicomanagement

Bedrijfsvoering

Businessrisico's Informatierisico's Technologierisico's

Proces-
focus

Applicatie
focus

Infrastructuur-
focus

Projectie Vertaling

http://www.securitybattleground.com
mailto:rene.roersma@mcafee.com
mailto:abbas.shahim@atos.net
http://nl.atos.net/nl-nl/home/we-do/identity-security-and-risk-management.html
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gevormd door vier domeingroepen. “We 

hebben er bijvoorbeeld een over Privacy. 

Daarin zitten onder meer mensen met 

een juridische achtergrond. Een andere 

domeingroep is Awareness, daarin zitten 

overheidsmedewerkers met uiteenlopende 

achtergronden, waaronder bijvoorbeeld 

ook HR.” 

De andere twee domeingroepen heten 

Ketens en Normen, geeft Reuijl aan. “Het 

aardige is dat dit initiatief bottom-up is 

opgezet, maar kan rekenen op commitment 

van zowel bestuurders van de Manifest-

groep (waarin grote overheidsuitvoerders 

samenwerken) als de top van ministeries 

(bijvoorbeeld die van Sociale Zaken en 

Werkgelegenheid en Binnenlandse Zaken 

en Koninkrijksrelaties). Bestuurders en 

Directeuren-generaal van deze organisaties 

spreken regelmatig op onze conferenties. 

Maar het uitgangspunt van het CIP is juist 

dat de professionals binnen onze organi-

saties elkaar gaan kennen en vinden op 

bepaalde thema’s.”

In mei 2012 hebben UWV, Belastingdienst, 

Sociale Verzekeringsbank (SVB) en de 

Dienst Uitvoering Onderwijs (DUO) het  

Centrum Informatiebeveiliging en Privacy-

bescherming (CIP) opgestart om expertise 

te delen én te ontwikkelen op het gebied 

van informatiebeveiliging en privacybe-

scherming. Het CIP is een uitvloeisel van  

het  uitvoeringsprogramma Compacte  

Rijksdienst waarbij één van de ideeën  

was het opzetten van expertisecentra¹ om 

door krachtenbundeling en samenwerking 

de efficiëntie en effectiviteit van de overheid  

te vergroten. 

Het UWV heeft het initiatief genomen voor 

de totstandkoming van het expertisecen-

trum CIP, vertelt directeur Ad Reuijl die 

vanuit het UWV is vrijgesteld om aan het 

CIP vorm en inhoud te geven. Het is een 

publiek-private samenwerking benadrukt 

Reuijl, waarbij met een aantal marktpartijen 

een convenant is gesloten om kennis in 

te brengen. Organisaties als het CVZ, CAK, 

BKWI, RDW en Rijkswaterstaat hebben zich 

inmiddels ook aangesloten. “Het is mogelijk 

voor andere overheidsorganisaties om ook 

toe te treden, dat heb ik actief opgepakt. 

Want hoe meer er gedeeld wordt, hoe 

krachtiger het wordt”, aldus Reuijl. 

Als er meer gedeeld gaat worden, gaat er dan 

ook meer gediscussieerd worden? 

Reuijl lacht: “Dat is wel een ding natuurlijk. 

Maar we hebben daar een goede structuur 

aan kunnen geven. We kennen een aantal 

werkvormen, één daarvan is de tweejaar-

lijkse CIP conferentie. Daarvan hebben we 

er nu drie achter de rug, de vierde vindt 28 

november plaats. Dat is een vorm om de 

hele community bij elkaar te halen en met 

interessante thema’s te bedienen.”

Het fundament van de samenwerking wordt 
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Centrum Informatiebeveiliging en Privacybescherming ad reuijl

“Hoe meer er gedeeld 
wordt, hoe krachtiger 

het wordt”

¹ Andere expertisecentra zijn onder meer Fraude 
(met als ‘trekker’ de  Belastingdienst), Business 
Rules Management (SVB) en ICT (DUO).

CIP:
bundelen en ontwikkelen 	
	 van expertise

Cyber Security Platform

“Overigens zijn we nu een vijfde community 

aan het opzetten en dat noemen we het Cy-

ber Security Platform. Dat doen we in relatie 

met het Nationaal Cyber Security Centrum. 

We sluiten daarbij aan op het in opbouw 

zijnde ‘Nationaal Expertise Netwerk Cyber 

Security’. Daarin zitten vooral mensen met 

een technische achtergrond en de bedoe-

ling is dat we ook op dit specifieke terrein 

kennis gaan delen. Ook over mogelijke 

DDoS aanvallen en problemen die optreden 

met hackers. Een incident bij een van de 

partijen kan een waarschuwing betekenen 

voor de anderen. Dat stelt eisen aan je com-

municatie en dat is best nog wel een uitdag-

ing, maar zie dit als een stip op de horizon; je 

kunt bij elkaar de vraag uitzetten of er een 

beeld bestaat dat bepaalde dreigingen zich 

kunnen gaan voordoen. Ik zeg altijd: we heb-

ben een vertrouwd netwerk, waarbinnen je 

meer kunt doen. Waar je sneller elkaar ook 

met voorlopige informatie kunt bevruchten, 

waarbij je wél aangeeft dat het voorlopige 

informatie is. Het is een gegeven dat als je 

dit soort informatie met elkaar wilt delen,  

je dan een hoog niveau van onderling ver-

trouwen nodig hebt.”

De conferentie van 28 november aanstaan-

de is voor een groot deel gewijd aan het 

thema ‘Overheid digitaal in 2017’ naar 

aanleiding van de visiebrief die minister 

Plasterk op 23 mei heeft aangeboden aan 

de Tweede Kamer met als ambitie om de 

digitale dienstverlening door de overheid 

verder te verbeteren waarbij de invoering 

van een nieuw eID stelsel centraal staat.

Er staat onder meer een paneldiscussie  

op de agenda, vertelt Reuijl, waaraan deel- 

nemen: Gert-Jan Buitendijk (Directeur-

generaal Bestuur en Koninkrijksrelaties 

van het ministerie van Binnenlandse Zaken 

en Koninkrijksrelaties), Wilbert Tomesen 

(plaatsvervangend voorzitter van het 

College Bescherming Persoonsgegevens), 

Johan Hakkenberg (algemeen directeur 

van de RDW) en José Lazeroms (lid Raad 

van Bestuur van het UWV met portefeuille 

Informatievoorziening). Moderator is de CIO 

van het UWV, Aart van der Vlist.

Op meer niveaus bezig zijn

Momenteel, zo meldt Reuijl, is het CIP betrok-

ken bij innovatie van het normenkader rond 

DigiD. “Als je als overheidspartij je diensten 

verleent onder DigiD authenticatie, dan moet 

je voldoen aan een normenkader en wij zijn 

– samen met het NCSC, het Nationaal Cyber 

Security Centrum - bezig een nieuwe versie 

te maken van dat normenkader. Het gaat 

niet om nieuwe normen maar om een meer 

fundamentele beschrijving op drie niveaus: 

beleid, uitvoering en beheer. De systematiek 

is ontwikkeld door Wiekram Tewarie, senior 

IT-auditor bij het UWV en betrokken bij het 

onderzoeksinstituut IT auditing van de Vrije 

Universiteit in Amsterdam; hij trekt ook de 

domeingroep Normen by the way. Op nor-

mengebied is met de maturity assessment 

methodiek sprake van een echte innovatie.”

Reuijl refereert aan een speech van Gene-

raal b.d. Dick Berlijn, tegenwoordig actief  

op het gebied van Cyber Security en veilig-

heidsvraagstukken, tijdens één van de 

vorige CIP conferenties: “Hij gaf als voor-

beeld veiligheid in het verkeer. We hebben 

ons rijbewijs, we hebben verkeersregels, we 

hebben de awareness om ons aan die regels 

te houden en er is handhaving. Je moet op 

meer niveaus bezig zijn om het bij elkaar 

veilig te krijgen, dat was de boodschap. En 

dat geldt dus hier ook in grote mate voor. 

Normen zijn heel belangrijk en ook een ge-

meenschappelijk begrip van normen. En dat 

je ze nakomt. En dat je ze handhaaft. Maar 

het is ook belangrijk om er rekening mee te 

houden dat het fout kan gaan en dat je dan 

over herstelvermogen moet beschikken.”

“Het belang van waar wij mee bezig zijn is op 

de eerste plaats voor de burger: die mag het 

vertrouwen in de overheidsdienstverlening  

niet kwijtraken. Dat betekent dat je door de  

hele keten van dienstverlening heen de be- 

veiliging moet verhogen, of beter nog: de 

effectiviteit daarvan. En op de tweede plaats 

gaat het ook om vertrouwen in elkaar als 

samenwerkende overheden. Want eigenlijk 

is alle dienstverlening tegenwoordig keten-

dienstverlening. En wanneer je die dienst-

verlening hoofdzakelijk via het internet 

brengt, dan moet je zorgen dat dat goed gaat. 

Daarom zetten we nu al die stappen, en niet 

alleen op informatiebeveiliging, maar vooral 

op continuïteit van de dienstverlening. Dat 

staat heel hoog op de agenda hier. Maar de 

complexiteit is immens en dus zal het af en 

toe fout gaan, de eerlijkheid gebiedt om dat 

te zeggen.”



24 25

Veiligheid  
topprioriteit bij het

Kees van Schayik, plaatsvervangend directeur CIBG en Joan Deckers, 

hoofd van het UZI-register, schetsen de wereld van de Unieke Zorg-

verlener Identificatie (UZI). Deckers vertelt dat UZI-producten er 

voor zorgen dat zorgaanbieders (zorgverleners en zorginstellingen) 

en indicatieorganen (CIZ en Bureaus Jeugdzorg) via de elektro-

nische weg kunnen communiceren en veilig toegang krijgen tot 

vertrouwelijke patiëntinformatie. “Je kunt de pas en het servercer-

tificaat zien als een soort digitaal paspoort. De pas bevat informatie 

over de organisatie waar iemand werkzaam is en zijn functie, bij-

cibg KEES VAN SCHAYIK & JOAN DECKERS

“UZI-pas kent het hoogste 
vertrouwensniveau”   

Joan Deckers

voorbeeld huisarts. De passen kunnen op naam uitgegeven worden 

zoals dat heet, of niet op naam. Als ze op naam uitgegeven worden, 

dan is de pas strikt persoonlijk. Als de pas niet op naam is, kan deze 

binnen een afdeling worden gebruikt. Alle doktersassistenten – 

bijvoorbeeld - kunnen dan de pas gebruiken. Bij deze variant hoort 

wel de verplichting dat door de organisatie goed wordt bijgehouden 

wie de pas daadwerkelijk in gebruik heeft op dat moment. Zo weet je 

altijd wie bepaalde informatie opvraagt. Met de persoonlijke pas kan 

je een rechtsgeldige digitale handtekening zetten.”

Dit vraagt om persoonlijke identificatie bij uitgifte en is daarmee het 

hoogste vertrouwensniveau, benadrukt Deckers. “Een servercerti-

ficaat is eigenlijk een stukje code wat je op een computer zet. Een 

website, applicatie of server kan met een servercertificaat aantonen 

dat ze bij een bepaalde zorgorganisatie hoort. Via een servercertifi-

caat worden beveiligde verbindingen gemaakt waarop niemand  

kan mee kijken en kan zien welke gevoelige gegevens worden uitge-

wisseld.”

Zorgvuldig en veilig

“Omdat onze UZI-producten toegang kunnen geven tot vertrouwe- 

lijke medische gegevens, moeten patiënten en andere UZI-pas-

houders er op kunnen vertrouwen dat het verstrekken van UZI-

producten zorgvuldig en veilig gebeurt”, vervolgt Deckers. Voor 

het aanvragen van een pas of certificaat gelden dan ook strenge 

procedures met meerdere controlepunten en -momenten. “Zo con-

troleren wij bij de aanvraag wat de exacte naam van deze persoon 

is, of de persoon voor wie een pas wordt aangevraagd die ook mag 

hebben; of hij zorgverlener is en in het BIG-register (dit register is 

een taak die voortkomt uit de Wet op de Beroepen in de Individuele 

Gezondheidszorg - BIG - en geeft duidelijkheid over de bevoegdheid 

van een zorgverlener - red.) staat en met welke rechten hij die pas 

mag hebben”, aldus Deckers. “En wanneer de pas wordt uitgereikt, 

wordt de identiteit van de pashouder of de aanvrager met een 

identiteitsbewijs gecontroleerd. Het mag daarnaast duidelijk zijn dat 

de UZI-producten zelf ook aan de nieuwste en strengste beveiligings-

eisen moeten voldoen. Kortom, veiligheid staat bij ons met stip op 

nummer 1.”

Medische informatie sneller toegankelijk maken  

en gebruik maken van de medische gegevens 

die al beschikbaar zijn: dat maakt het UZI- 

register mogelijk via elektronische identifica- 

tie en authenticatie. Het UZI-register verstrekt  

hiervoor UZI-passen aan zorgverleners en hun  

medewerkers. Daarnaast geeft het register een  

elektronische identiteit uit voor systemen van  

zorgverleners, het UZI-servercertificaat Het UZI- 

register is onderdeel van het CIBG, de uitvoerings- 

organisatie van het ministerie van Volksge-

zondheid, Welzijn en Sport (VWS) dat zich bin-

nen de overheid specialiseert op het gebied  

van beroepenregisters.

Strenge eisen gelden uiteraard ook voor de organisatie die de passen 

uitgeeft. Het CIBG - en daarmee het UZI-register - is een erkend certi-

ficatiedienstverlener (Certificate Service Provider), net als bijvoor-

beeld de ministeries van Infrastructuur en Milieu (voor de boord-

computer taxi) en Defensie (voor de Defensiepas). “Wij waren zelfs 

de eerste overheids-CSP in Nederland”, zegt Van Schayik. Vanwege 

dit CSP-schap en in het kader van de Wet Elektronische Handteken-

ing wordt het CIBG jaarlijks door een externe partij geaudit. Hierbij 

wordt gecontroleerd of het CIBG nog voldoet aan de geldende regels 

en of veranderingen correct zijn doorgevoerd. Het resultaat van 

deze audits wordt vervolgens gecontroleerd door de toezicht-  

houders Logius, de PKIoverheid Policy Autoriteit en de Autoriteit 

Consument & Markt (ACM). 

Het veilig uitwisselen van gegevens tussen zorgverleners kan ook 

bijdragen aan efficiency en nieuwe toepassingen, maakt Deckers 

duidelijk: “Stel, een patiënt komt bij de huisarts met een raar bultje 

op zijn teen. Dan kan de huisarts zeggen: ‘Ik maak er even een foto 

van en die stuur ik op naar de dermatoloog, ik zet mijn handteke-

ning en ik versleutel de gegevens’. Dan hoeft die patiënt misschien 

niet eens zelf naar de dermatoloog. Maar je weet wel zeker dat die 

informatie veilig over de lijn komt. Je weet van wie het afkomstig 

is, dat er niet onderweg iets veranderd is. En zo kan een apotheker 

informatie opvragen bij een huisarts als de patiënt zonder recept 

aan de balie staat en zegt: ‘Ik had van die blauwe pilletjes en van die 

gele…’ Dan is het natuurlijk prettig als je zekerheid kunt halen uit het 

systeem. De authenticiteit en vertrouwelijkheid van de gegevens is 

gewaarborgd en er kan netjes ondertekend worden.”

Toekomstscenario’s uitwerken

In de regeling Gebruik Burgerservicenummer in de zorg is opgeno-

men dat UZI-middelen na de introductie tenminste drie jaar gratis 

zouden worden verstrekt door de overheid. Deze periode was in 

2013 ruimschoots voorbij. Aan de aanschaf van een UZI-product zijn 

daarom vanaf 1 juli 2013 kosten verbonden: 357 euro per pas en 522 

euro per servercertificaat voor een periode van drie jaar. “Uiteraard 

was het zorgveld niet heel blij met de invoering van de kosten”, zegt 

Van Schayik. Hij vertelt dat er daarom dan ook in goed overleg met 

stakeholders toekomstscenario’s worden uitgewerkt, mede om te 

kijken of de pas goedkoper kan worden. “Samen met het zorgveld  

kijken we bijvoorbeeld of we meer toepassingen op de pas kunnen 

krijgen, zoals toegang tot je ziekenhuis of de parkeerplaats, misschien  

het bedrijfsrestaurant. Dus de functionaliteit van de pas upgraden. 

Als je dan een business case maakt, zie je dat de pas eigenlijk goed-

koper wordt, omdat hij dan een aantal andere passen vervangt. Ook 

wordt er gekeken of de pas niet beter uitgegeven kan worden door 

de markt. Uiteraard blijft het UZI-register het toetsen en controleren 

doen. Maar zoals gezegd: dit is allemaal nog in onderzoek.”

Andere opties om de pas goedkoper te laten worden, is een groei 

van het aantal passen dat wordt afgenomen. Van Schayik: “Het 

huidige tarief voor de passen geldt tot 1 januari 2014, wat de kosten 

gaan zijn vanaf  die datum wordt nog bekeken. Dit hangt onder meer 

af van het verwachte aantal passen dat het komende jaar wordt aan-

gevraagd”.

Op dit moment zijn er ruim 80.000 passen actief, Van Schayik ver-

wacht eind dit jaar de grens van 100.000 passen te passeren. “De 

ziekenhuizen zijn de grootste groeimarkt. Er zijn een kleine honderd 

ziekenhuizen in Nederland en daarvan zijn er nog maar een fractie 

die gebruik maken van de UZI-pas.”

Deckers denkt ook aan regionale beschikbaarheid: “Je kunt dan huis-

artsen en ziekenhuizen regionaal laten samenwerken en gegevens 

laten uitwisselen. Daarnaast kun je het bijvoorbeeld gebruiken om  

je declaraties te doen.”

Van Schayik: “De maatschappelijke discussie over elektronische 

toegang tot medische gegevens laait met grote regelmaat op. Dat is 

misschien maar goed ook, het houdt iedereen die er mee bezig is 

scherp. En het raakt ook iedereen! Maar ik denk wel dat wanneer 

medische informatie op een veilige manier snel toegankelijk en  

uitwisselbaar is, dit voor zowel het zorgveld als voor de patiënt  

veel voordelen oplevert”. 

UZI-register
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Dat betekent dat operationele prestaties overeind moeten blijven en 

feitelijk nog moeten gaan toenemen. Er is een beperkt aantal landen 

in de wereld dat dit proces eerder heeft meegemaakt. Daar heb ik 

mee gesproken, die heb ik bezocht. Denemarken bijvoorbeeld, daar 

is men zes jaar geleden overgegaan op nationale politie. Het volume 

is daar anders, met zo’n 13.000-14.000 politiemensen, maar ook dat 

is een  ingewikkeld proces geweest.”

Hij vindt dat Nederland de beste politie heeft. En kernwaarden op 

het vlak van integriteit en veiligheid zijn een groot goed.

Maatschappij is verhard

Bouman, nu 61, begon 43 jaar geleden als diender van 18 op straat. 

“In uniform op straat, ik kan mij niets mooiers bedenken. Laatst 

ben ik meegelopen met wijkagenten in Amsterdam-West. Hoe die 

mannen het werk doen, dat vind ik fantastisch.” Hij vertelt over 

een andere ontmoeting, met twee motoragenten die december 

2012 in de Amsterdamse staatsliedenbuurt vanuit een autoraam 

beschoten werden met een AK47. “Die zien zo’n vlam” – Bouman 

maakt een weids armgebaar – “uit dat achterraam komen en die 

ene motorrijder komt ten val en de ander ziet dat de vlam op hem 

wordt gericht en hoort de projectielen langs z’n hoofd fluiten. 

Hij gooit z’n motor neer, duikt erachter, het blok houdt de kogels 

tegen en dan rijdt die auto weg. Dan rent hij naar z’n collega, trekt 

die onder z’n motor vandaan en wonder boven wonder blijkt die 

ongedeerd.” 

Bouman heeft meer gewelddadige verhalen, “maar samengevat: 

de grootste impact van dergelijke incidenten is dat het leven van 

dienders erdoor is veranderd.” 

Hij refereert aan het toegenomen geweld tegen agenten en 

andere hulpverleners en stelt dat de maatschappij is verhard 

en het respect verminderd. “Het is een vraagstuk dat wij niet als 

politie alleen kunnen beantwoorden. Meer dan ooit is de politie 

van de toekomst een partner in veiligheid, maar een leefbare 

maatschappij is een uitdaging van ons allemaal. Van minister tot 

burgemeester. Van hoofdofficier tot kantonrechter. Maar ook van 

elke individuele burger. Wij zijn collectief de auteur van het boek 

met de titel ‘Een veiligere samenleving’.”

Gerard Bouman staat aan het hoofd van de grootste werkgever van 

Nederland: de Nationale Politie. Ruim 65.000 mannen en vrouwen 

in blauw die sinds 1 januari 2013 één korps zijn met elf eenheden 

en één Politiedienstencentrum. “Die vormen samen nog niet één 

politie maar werken er keihard aan”, zegt Bouman. “De buitenwereld 

heeft het beeld van de snelle maakbaarheid van iets. Maar die 

maakbaarheid is zeer relatief. Het idee is misschien dat als ik op m’n 

fluitje blaas, dat er dan 65.000 mensen gaan doen wat ik zeg. Nou, ik 

heb een verrassing voor je: dat is niet zo.”

De korpschef spreekt van “de grootste personeelsreorganisatie 

in de geschiedenis van de Nederlandse publieke sector.” Voor 

de totstandkoming van de Nationale Politie was de politie 

georganiseerd in 26 regiokorpsen. Bouman is lid geweest van de 

Raad van hoofdcommissarissen, het overleg van de toenmalige 

korpschefs van de 26 regiokorpsen. Hij vertelt over de vele ver-

schillen die er waren en “dat er maar moeilijk eenduidigheid 

kwam in de koers die we zouden moeten varen” op evenredig elk 

onderwerp van HR (“12.000 verschillende functieomschrijvingen) 

tot wagenpark (“Zwarte politiewagens bij een korps!”) tot ICT (“26 

verschillende systemen”). “Ik heb toen al gezegd: er is hier maar één 

oplossing voor, er moet gewoon een Nationale Politie komen om 

zaken op orde te krijgen.”  

Structureren en uniformeren

Hij ziet zichzelf nog zitten, die 16e mei 2011, achter z’n bureau op  

de 27e verdieping van het gebouw van het ministerie van Volks-

gezondheid, Welzijn en Sport met als opdracht de vormgeving van 

de Nationale Politie. “Het was ijzig stil en ik had een leeg papiertje 

voor me. Maar dan begin je te tekenen en te denken en te praten 

over hoe dat moet en hoe je het aan moet vliegen en met wie je het 

gaat doen. De eerste die ik wilde hebben was Ruud Bik. Fantastische 

plaatsvervanger. Nou, en zo groeit dat. Uiteindelijk zit je met een 

kernteam van vijftien mensen, staf en kwartiermakers, worden er 

besluiten genomen en ligt er een basis voor één Nationale Politie.”

En dan begint het feitelijke structureren en uniformeren. “Want je 

moet toe naar één rechtspositie, naar één administratie, naar één 

alles. En dan weet je één ding: daar gaat geweldig veel energie en 

capaciteit in zitten. Want niet plannen maken de politie, mensen 

maken de politie. Dus zijn honderden mensen bezig om dat voor 

elkaar te krijgen. Soms buiten hun normale werkzaamheden. 

De schaalsprong is gigantisch en er is geen reorganisatie zonder 

weerstand, zonder pijn. Maar ik vind dat er echt waanzinnig hard 

gewerkt wordt. Wij zitten daardoor op een groot aantal onderdelen 

nu al op het niveau dat we in 2014 bereikt zouden moeten hebben.”

Het voordeel van het opereren als één organisatie is gebleken tijdens 

de kroning, vertelt Bouman. Volop feestelijkheden in Amsterdam 

en het hele land, “maar de noodmeldingen en de inbraken, het 

gaat allemaal door. Alleen in Amsterdam waren al 10.500 agenten 

nodig. De Eenheid Amsterdam kon er zelf 3.000 leveren en in 

samenspraak met de politiechefs kwamen die andere 7.500 uit het 

hele land. Daar is een gelijke verdeling in gemaakt, en we hadden 

uiteindelijk 10.500 politiemensen op straat. Vanuit heel Nederland, 

van Zeeuws Vlaanderen tot de Waddeneilanden, reden er 200 

bussen met agenten naar Amsterdam die in de bus via digitale 

beelden werden gebriefd. Dus de vorming van Nationale Politie 

maakt bijstand regelen nu relatief een fluitje van een cent. Alle 

energie die er vroeger in ging zitten, kan nu gestoken worden in het 

echte werk.”

Operationele prestaties

“Elk uur wat je wint op straat, is er één en waardevol”, zegt Bouman 

en hij geeft aan dat de inzet van IT daarbij helpt: “We hebben in-

middels bijna 30.000 Blackberries uitgeleverd met een App van 

het integrale bevragingsysteem. Een diender op straat kan als hij 

een situatie verdacht vindt bijvoorbeeld een kenteken intoetsen en 

krijgt dan informatie over de auto en de eigenaar, wanneer de auto 

gekocht is, of-ie verzekerd is, etcetera. Dat is maar één voorbeeld. Hij 

kan inmiddels 22 registers bevragen. En hoeveel keer per maand 

denk je dat dit gebeurt? Nou dat zal ik je vertellen: twee miljoen keer 

per maand! Een diender wordt zo veel effectiever.”

En dat is belangrijk, stelt Bouman, “want operationele prestaties 

vormen de legitimiteit van de politie. De gemiddelde burger is niet 

geïnteresseerd in onze reorganisatie, die wil dat de politie hem helpt. 

Nationale Politie: 

“Niet plannen maken de politie,  
mensen maken de politie”

Nationale Politie Gerard Bouman

partner in veiligheid
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zijn voor anderen. Wij zijn geen organisatie die gaat over schuld en 

boete, maar een organisatie die lessen probeert te trekken naar de 

toekomst. De onderzoeken zijn casus gerelateerd.”

Een uitvloeisel van de DigiNotar kwestie is een wetsvoorstel van 

minister Opstelten om verplicht melding te doen bij een ICT inbreuk 

op de veiligheid. Dat klinkt als een gevolg van de aanbevelingen uit 

uw onderzoek. Ook de aanstelling van een Rijks-BVA lijkt daarvan 

een gevolg te zijn.

“Ik durf niet helemaal in te schatten wat een gevolg waarvan is. Maar 

ik ben wel altijd blij als er dingen gebeuren die wij in onze rapporten 

ook gesignaleerd hebben. En dat is bij DigiNotar zeker het geval. Wij 

hebben dat onderzocht op verzoek van de ministers van Binnen-

landse Zaken en Koninkrijksrelaties en Veiligheid en Justitie. Het 

was de eerste keer dat we op digitaal gebied een onderzoek hebben 

gedaan. Dit is niet expliciet voorzien in de wet, we hebben intern dis-

cussie gevoerd of dit tot ons werkterrein behoort. Maar één van onze 

doelstellingen is om bij te dragen aan helderheid in zaken die burg-

ers bezig houden, om na te gaan en uit te leggen hoe dingen zitten. 

Een concreet voorbeeld daarvan is een bijeenkomst de we hebben 

belegd voor de vliegramp bij Tripoli. We hebben dat rapport niet zelf 

gemaakt - we hebben daar wel onze inbreng kunnen hebben - maar 

wij vonden toch wel tot onze taak behoren om nabestaanden uit te 

leggen hoe zo’n rapport tot stand komt. Het kan voor hen enigszins 

bijdragen aan de verwerking”, aldus Joustra.

 

Gevoel van onveiligheid

“Wat is eigenlijk het verschil tussen iets dat fysiek explodeert en iets 

dat virtueel explodeert?”, vraagt Joustra zich hardop af als hij terug- 

blikt op het onderzoek naar de DigiNotar kwestie. “Ik zou denken: 

het werkt eenzelfde gevoel van onveiligheid in de hand. Als je niet 

meer veilig kunt communiceren met de overheid wekt dat een ver-

gelijkbaar gevoel in de hand wat je misschien hebt als je naast een 

gevaarlijke fabriek woont. Wij veronderstellen dat we in de toekomst 

vaker het digitale veld zullen betreden. Ik zeg het nog voorzichtig en 

met enige terughoudendheid want het is natuurlijk een veld waarin 

vele organisaties werkzaam zijn. Wij gaan geen dubbel werk doen, 

we moeten altijd het gevoel hebben dat we iets kunnen bijdragen.”

Controleert u of uw aanbevelingen worden opgevolgd?

“Publieke organisaties moeten binnen een half jaar reageren op een 

aanbeveling, private organisaties binnen een jaar. Ik moet consta-

Het aandachtsgebied van de Onderzoeksraad is breed, 

breder dan dat van vergelijkbare organisaties in de meeste 

Europese landen, geeft Joustra aan. “Als je kijkt naar de wet, 

dan zijn er eigenlijk heel weinig inperkingen op het veld waar 

wij onderzoek kunnen doen. De belangrijkste inperkingen 

zijn buitenlandse gevechtshandelingen en terrorisme; 

voor vliegtuig- en treinincidenten gelden internationale 

verdragen respectievelijk Europese afspraken die bepaalde 

onderzoeken tot verplichting maken. Voor de rest kunnen 

wij eigenlijk alles onderzoeken waarvan wij denken dat het 

nuttig is om te onderzoeken omdat er lessen uit te trekken 

“Wij willen bijdragen aan helderheid in 
zaken die burgers bezig houden”

lessen trekken 
naar de toekomst

Onderzoeksraad VOOR VEILIGHEID Tjibbe Joustra

1 De Onderzoeksraad telt 70 medewerkers die actief zijn over elf sectoren. 
De raad bestaat uit voorzitter Tjibbe Joustra en de raadsleden Erwin Muller 
(met specialisatie veiligheid en recht) en Pauline Meurs (met specialisatie ge-
zondheidszorg). Buitengewone raadsleden zijn Louise Fresco (landbouw en 
voedseldeskundige), Harry Noy (voormalig CEO Arcadis), Hans van der Vlist 
(voormalig SG bij het toenmalige ministerie van VROM) en Bernard Welten 
(voormalig commissaris van politie in de regio Amsterdam-Amstelland). 

O
nderzoeksraad
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Wat hebben de vliegramp bij Tripoli, de explosie bij Chemie-

pack in Moerdijk, de incidenten bij Odfjell in Pernis en de 

DigiNotar kwestie met elkaar gemeen? Ze zijn stuk voor 

stuk onderwerp van onderzoek geweest voor de Onderzoeks-

raad voor Veiligheid1. Deze doet onafhankelijk onderzoek 

naar ongevallen, rampen en crises en spitst zich vooral toe 

op het identificeren van achterliggende oorzaken. Met als 

uiteindelijk doel: een bijdrage leveren aan een structurele 

verbetering van de veiligheid. Voorzitter Tjibbe Joustra maakt 

onderscheid tussen fysieke- (safety) en sociale veiligheid 

(security). 

teren dat bij DigiNotar een hele hoop dingen gebeurd zijn, ik denk 

dat we daar tevreden over mogen zijn. Wij kunnen volgens de wet 

ook onderzoek doen naar de opvolging van onze aanbevelingen. 

Dat kun je doen als je het idee hebt: ‘Er is wel van alles beloofd maar 

zal er iets van gerealiseerd zijn?’ Dat gevoel heb ik inzake DigiNotar 

zeker niet. In ons rapport zeggen we ook: zorg dat het onderwerp 

digitale veiligheid op de bestuurstafel komt. Dat is geen aanbeveling 

die je kunt afvinken, dat is eerder een proces waarvoor wij een deel 

bijdragen aan de bewustwording. Daar zal nog veel aan moeten 

worden bijgedragen, aan bewustwording.”

Joustra stelt dat de afhankelijkheid van de samenleving van digitale 

systemen ons kwetsbaar maakt en vraagt om meer prominente 

aandacht van het openbaar bestuur.

Digitale veiligheid

Joustra zegt dit najaar op bezoek te gaan bij Dick Schoof, Nationaal 

Coördinator Terrorismebestrijding en Veiligheid. Joustra was zelf 

van 27 april 2004 tot 1 januari 2009 ’s lands eerste Nationaal Coördi-

nator Terrorismebestrijding (NCTb). “Dit overleg is bedoeld om meer 

inzicht te krijgen in de zaken die spelen. Als daar een aanleiding 

voor is, kunnen wij met meer of minder prioriteit iets beginnen. De 

bewustwording rond digitale veiligheid is vrij hardhandig gebeurd, 

destijds in 2000 met de millennium bug. Computers zouden ermee 

uitscheiden, vliegtuigen zouden uit de lucht vallen en wat al niet 

meer. Dat was toen voor velen – en ik reken mijzelf daar ook toe – een 

stevige wake up call. Nu hebben we te maken met DDoS aanvallen.”

Project X in Haren, was dat geen onderzoek voor u geweest?

“We hebben er over gedacht om dat te doen. Wat ons daar met name 

interesseerde was de werking en de invloed van de sociale media. 

Dat sloot ook aan bij wat we in Moerdijk bij Chemiepack hadden 

gedaan. Anderzijds was er ook de behoefte om te kijken wie nou 

precies waarvoor aan de lat stond, en wij zijn er niet om dat te onder-

zoeken, om schuldigen op te sporen, dat doen anderen maar.”

Joustra constateert dat een integrale veiligheidsaanpak de aandacht 

blijft vragen en geeft aan dat de Onderzoeksraad in gesprek is met 

partijen als TNO, het Nederlands Forensisch Instituut en het RIVM 

voor het uitwisselen van kennis en capaciteit. Ook zegt hij dat de 

Onderzoeksraad van plan is om elke twee jaar een doorkijkje te 

geven in de resultaten van de verschillende onderzoeken en hoe 

veiligheid zich ontwikkelt.
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De waarschuwing werd opgepakt door het 

Olympische Cyber Coördinatie Team 

(OCCT), gezeteld in het hoofdkwartier van 

MI5, de Engelse veiligheidsdienst. Het OCCT 

heeft de centrale rol bij alle aangesloten 

CERT’s (Computer Emergency Response 

Team's) rondom Londen gedurende de 

Olympische Spelen waaronder die van  

Atos, verantwoordelijk voor de Cyber  

Security in de Olympische IT systemen  

voor tijdwaarneming, tv, pers, en games 

management. Om 16:37 kreeg de toenmalige 

website van de Spelen (www.london2012.

com) 40 minuten een Distributed-Denial-of-

Service (DDoS) aanval te verduren waarbij 

meer dan tien miljoen geautomatiseerde 

verzoeken werden gedaan vanuit 90 ver-

schillende IP-adressen uit diverse landen. 

Cyberspace als domein

Het is goed afgelopen maar deze incidenten 

geven aan dat Cyberspace steeds meer een 

plaats wordt van waaruit kwaadaardige 

doelen worden nagestreefd die variëren van 

Merkel en Franse president Hollande een

 brief heeft gestuurd waarin hij oproept tot 

zo’n Schengen-voor-Data. Het realiseren 

daarvan kan alleen via publiek-private 

samenwerking waarbij zowel samenwerk-

ing binnen de publieke en private sector als 

daartussen een belangrijke plaats inneemt. 

Twee vragen staan daarbij centraal: “De  

eerste vraag is het definiëren van datgene 

dat precies moet worden beschermd. Pas 

dan kan aan de tweede vraag invulling 

worden gegeven: hoe beleg je de verant-

woordelijkheden van alle betrokken organi-

saties?”

Afhankelijkheid van IT

De Nationaal Coördinator Terrorismebestrij-

ding en Veiligheid (NCTV) heeft hiervoor 

de vitale infrastructuur ingedeeld in twaalf 

vitale sectoren met in totaal 31 onmisbare 

producten of diensten. Dit zijn de bedrijven 

en delen van de overheid die producten 

en diensten leveren die van essentieel 

belang zijn voor het dagelijkse leven van de 

meeste mensen in Nederland. De sectoren 

zijn nauw met elkaar verbonden en in veel 

gevallen van elkaar afhankelijk. Om die re-

den is het des te opvallender dat de IT sector 

in dit rijtje ontbreekt terwijl deze afhanke-

lijkheid van overheid en bedrijfsleven door 

onder meer outsourcing steeds meer toe-

neemt. De ‘hack’ in juni 2011 bij DigiNotar en 

de recente DDoS-aanvallen op onder meer 

de Nederlandse banken en de overheid, 

maken afhankelijkheid van de beschikbaar-

heid van IT eens te meer duidelijk.

Tegelijkertijd is de vraag reëel of vitale 

infrastructuur wel de juiste definitie is van 

datgene wat beschermd moet worden.  

Want hoe past daarin de bescherming van  

privacy in relatie tot het gebruik van per-

sonen en bedrijven van cloud oplossingen 

in het buitenland? En hoe moet worden om-   

gegaan met de groeiende globalisering en 

de daarmee samenhangende afhankelijk-

heid tussen landen? In het publieke debat 

is daarom de verleiding groot de term vitale 

infrastructuur uit te breiden tot ‘kritieke 

infrastructuur’. Maar als alles ‘kritiek’ is, 

dan is daarmee in feite niets ‘kritiek’. Het 

zou daarom goed zijn om tot een nieuwe 

het duperen van burgers tot het aanvallen 

van een vitale infrastructuur. Het toont ook 

aan hoe sectoren als energie, transport en 

communicatie als een ‘Cyber ecosysteem’, 

als ware het een zenuwstelsel, alle organisa- 

ties en landen aan elkaar verbindt. Beveili-

ging van dit Cyber ecosysteem is van groot 

maatschappelijk belang, maar de nauwe af- 

hankelijkheden tussen de sectoren maken 

het moeilijker om te beslissen wat te be-

schermen.

Cyberspace wordt door het ministerie van 

Defensie in haar Cyber strategie terecht 

gedefinieerd als het vijfde domein na land, 

zee, lucht en ruimte. Maar als Cyberspace 

echt een domein is, zouden er dan ook niet 

dezelfde regels moeten gelden als in die  

andere vier domeinen? Ofwel, gaan we op 

weg naar een Schengen-voor-Data waar- 

bij binnen de EU data vrij mag bewegen, 

maar niet de EU in of uit mag komen zonder  

identificatie waar deze data vandaan komt? 

Vergezocht? Niet volgens Thierry Breton, 

CEO Atos, die aan de Duitse Bondskanselier 

op weg naar een 

Schengen-voor-Data?

Dit artikel is geschreven door Raymond Bierens, 
Global Vice President Cyber Security and Defence 
bij Atos International, raymond.bierens@atos.net

Het is niet de ideale manier van wakker worden als het Engelse Government Communi-

cations Headquarters (GCHQ) je om 04:45 wakker belt met de waarschuwing van een 

aanstaande Cyber-aanval op het Wembley stadion met als doel om de stroom uit te 

schakelen. Maar al helemaal niet als het 27 juli 2012 is, de dag van de opening van de 

Olympische Zomerspelen.

definitie te komen van Cyber-kritieke 

infrastructuur met een specifieke focus op 

de kwetsbaarheden voor Cyber-aanvallen 

voor de Nederlandse samenleving.

Publiek-private samenwerking

De tweede vraag is vervolgens hoe de ver- 

antwoordelijkheden verdeeld moeten 

worden binnen en tussen de publieke en 

private sector. De uitdagingen voor de 

overheid liggen hier op het gebied van 

personeel, investeringskosten en informa-

tievoorziening.

De kennis en ervaring op dit onderwerp is 

schaars en verdeeld over de publieke en  

private sector. Publiek-private samenwer-

king is voor de overheid een middel om, in 

geval van nationale dreiging, toegang te krij-

gen tot extra personeel met specialistische 

expertise. Deze Cyber-reservisten kunnen, 

indien permanent geschoold door zowel 

overheid en private sector, een cruciale rol 

vervullen.

Investeringen in Cyber defense zijn kost-

baar en Nederland heeft in verhouding met  

omringende landen een beperkt budget 

beschikbaar. Binnen EU en NAVO verband 

neemt het aantal projecten waarbij landen 

gezamenlijk nieuwe Cyber capaciteiten 

ontwikkelen toe. Zo is Atos samen met 

de TU Delft betrokken bij het EU project 

Advanced Cyber Defence Center (ACDC). 

Dit richt zich op het verbinden van diverse 

Nationale Cyber Security Centers en het 

delen van informatie binnen de EU. 

Identificatie van de juiste Cyber-kritische 

infrastructuur, het delen van de invester-

ingskosten, het beschikbaar krijgen van 

voldoende geschoold personeel en een 

maximale informatiedeling: het zijn geen 

geringe uitdagingen maar wil de overheid 

samen met de private sector invulling kun-

nen geven aan een betere Cyber Security 

voor zijn inwoners via een Schengen-voor-

Data, dan is het gezamenlijk aangaan van 

deze uitdagingen de enige weg naar een 

veiliger Cyberspace in de toekomst.

Beveiliging en met name informatiebeveili- 

ging worden gezien als vertragend en belem-

merend voor de operatie. Het ministerie van 

Financiën leidt de weg om informatiebevei-

liging in dienst te stellen van de business. 

Al sinds 2010 werkt de Rijksoverheid aan 

een gestandaardiseerde, gezamenlijke aan- 

pak van het beveiligingsbeheer voor alle 

ministeries en Rijksdiensten. Belangrijke 

pijlers zijn identity & access management 

(IAM) en de Rijkspas. Waar IAM zich richt op 

het administreren en beheren van digitale 

identiteiten van medewerkers en de toe-

gang tot digitale systemen, is de Rijkspas het 

middel voor fysieke toegang tot ministeries 

en toegang tot digitale systemen. 

Eenduidig en actueel

Het ministerie van Financiën investeert 

vanaf 2005 al in een degelijk IAM systeem¹ 

en dat blijkt nu de ideale basis te zijn om de  

visie van de Rijksoverheid te realiseren. 

Door op een gecontroleerde manier - en al- 

tijd in dienst van de business -  nieuwe syste-

men te koppelen aan het IAM systeem is er  

altijd maar één systeem leidend voor de 

identiteit status. Een eenduidig en volledig 

actueel beeld van de status van de betrok-

ken medewerkers voorkomt dubbele iden-

titeiten en toegangsrechten, spookaccounts 

en verlaagt hiermee het risico op ‘hacking’ 

en menselijke fouten. 

De medewerkers worden digitaal voorzien 

van de vereiste toegangsrechten en bedrijfs-

middelen zoals pas, apparatuur, telefoon-

nummer, e-mailaccount en netwerktoegang. 

Handmatige en op papier gebaseerde 

administratieve procedures behoren daar-

mee vrijwel tot het verleden. En vertrekt een 

medewerker bij Financiën dan kunnen alle 

machtigingen en toegangsrechten direct, 

digitaal, worden ingetrokken. 

Het resultaat is snellere toegang, een veiliger 

beheer van gegevens en een vrijwel foutloos 

Gefaseerde invoering Rijkspas

Het Rijkspas project definieert een aantal  

normenkaders waardoor ministeries hun 

bestaande systemen kunnen uitbreiden en 

hun eigen tempo kunnen bepalen.

De implementatie kent vier fasen:

1.	 Een gemeenschappelijke pas, met het- 

zelfde uiterlijk en dezelfde technologie, 

waarmee medewerkers toegang heb-

ben tot hun ‘eigen’ departement;

2.	 Toegang met de Rijkspas bij andere 

departementen;

3.	 Toegang tot basisvoorzieningen zoals 

printen, volgens het ‘follow-me’-principe;

4.	 Toegang tot online systemen.

functionerend  identiteitsbeheer. Het levert 

niet alleen kostenbesparingen, maar vooral 

ook tevreden medewerkers op. De aanwe-

zigheid van één systeem voor identiteitsbe-

heer maakt daarnaast de aansluiting op de 

Rijkspas en bijbehorende normenkaders 

relatief eenvoudig. Inmiddels heeft het 

departement al fase drie van de Rijkspas-

implementatie bereikt (zie kader).

De aanpak van het ministerie van Financiën 

resulteert in een IAM landschap dat klaar is 

voor de toekomst en zonder problemen kan 

aansluiten bij de Rijksbrede ontwikkelingen.

Solide dankzij betrokken gebruikers

Een belangrijke succesfactor is de directe 

betrokkenheid van de gebruikers. Het resul-

teert in gebruikersvriendelijke en herken-

bare processen. En met de ondersteuning 

van stabiele systemen stelt het ministerie 

van Financiën informatiebeveiliging in 

dienst van de bedrijfsprocessen.

Ministerie van Financiën streeft  
naar operationele excellentie
I nformatiebeveiliging                    in   dienst       van   de   business      

Dit artikel is geschreven door Stefano Sacceddu, 
Identity Manager van het ministerie van Financiën 
en Charlotte Rugers, Security Consultant bij Atos

1 Het ministerie van Financiën maakt gebruik van 
DirX software producten. Daarnaast verleent Atos, 
desgewenst, ondersteuning middels de inzet van 
kennis en expertise 
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NATIONAAL COORDINATOR TERRORISMEBESTRIJDING EN VEILIGHEID Dick schoof

aanzien van het dreigingsniveau in Nederland, is een onafhanke-

lijke  beslissing van de NCTV. En niet een politieke beslissing van  

de minister.”

Het gaat om vertrouwen krijgen en vertrouwen geven als NCTV 

organisatie om die rol goed te vervullen, meent Schoof. “We kunnen 

geen 100% veiligheid garanderen. Wat we wel kunnen, met publieke 

en private partners samen, is duidelijk maken dat wij serieus al 

datgene doen wat in onze mogelijkheden ligt om iets te voorkomen. 

En mocht er toch iets gebeuren, dat we dan in staat zijn om daarop 

adequaat te reageren en dat ook goed te duiden. En daarbij ook de 

rust te bewaren. Deze rol impliceert dat je in crisissituaties het hoofd 

koel weet te houden.” 

Drie C’s

Schoof gebruikt drie C’s om te duiden waarvoor de NCTV staat:  

Contraterrorisme, Crisisbeheersing en Cyber Security. “In wille-

keurige volgorde, maar dat is wat wij doen. Die thema’s hebben 

ook een logische samenhang. Op nationaal niveau proberen wij 

maatschappelijke ontwrichting te voorkomen en zoveel mogelijk  

te beperken als zich incidenten voordoen.”

Terrorismebestrijding is nu actueel rondom het dossier ‘Syrië  

gangers’ waarbij, aldus Schoof, “wij in nauwe samenspraak met 

AIVD, met politie, met het OM en met burgemeesters kijken wat  

we kunnen doen om te voorkomen dat die jongens – en overigens 

ook meisjes – weg gaan. Bijvoorbeeld beïnvloeding via de ouders, 

die vaak ook enorm angstig zijn dat hun kinderen dat doen. Het is 

maatwerk, individueel maatwerk.” 

Ten aanzien van crisisbeheersing noemt Schoof als voorbeeld over-

leg op het gebied van de vitale infrastructuur met het ministerie van 

Infrastructuur en Milieu. “Het voorkomen van overstromingen ligt 

bij hen, maar we kijken wel samen naar hoe je moet evacueren in 

het geval dat. Wij als NCTV zijn de primaire adviseur van het Kabinet 

in geval van grote natuurrampen.” 

Weerbaarheid verhogen

Vitale infrastructuur speelt ook een rol bij Cyber Security. “Als de 

elektriciteit langdurig uit zou vallen, of de watervoorziening, dan 

heb je te maken met grootschalige ontwrichting. Dat kan op heel 

veel manieren gebeuren, maar de toename van Cyber incidenten, 

zoals de DigiNotar kwestie en de DDoS aanvallen op banken in april 

van dit jaar – waarvan de laatste overigens niet tot maatschappelijke 

ontwrichting hebben geleid, hou me ten goede – zijn wel een belang- 

rijk signaal dat onze ICT kwetsbaar is. De ontwikkelingen in de Cyber-

wereld gaan bovendien snel. Ons voorstel voor een vernieuwde 

Cyber strategie, Cyber strategie 2.0, is eind oktober naar het Kabinet 

gegaan. Tegelijkertijd is de Alert Online campagne van start gegaan. 

Daarmee willen we vooral onder bedrijven en collega-overheden op 

bestuurlijk niveau de awareness vergroten om hun weerbaarheid 

op het gebied van Cyber Crime te versterken vanuit een oogpunt 

van business continuïteit. Nederland behoort tot de landen met de 

hoogste penetratiegraad van internet”, aldus Schoof. Hij noemt in 

dit verband ook de Cyber Security Raad waarin publiek, privaat en 

wetenschap samenwerken met als taak om de regering en private 

partijen gevraagd en ongevraagd adviezen te geven over relevante 

ontwikkelingen op het gebied van digitale veiligheid. “Wij kunnen 

niet als overheid aan het bedrijfsleven vragen om Cyber Secure te 

zijn, als we ook niet zelf bereid zijn om onze prioriteit op dat punt bij 

te stellen en de écht kritische elementen van onze ICT Cyber Secure 

maken.”

Transparantie is essentieel

Terugblikkend op zijn berichtgeving in maart zegt Schoof: “Het is 

niet niks als je voor het land een mededeling afgeeft dat je in het één 

na hoogste bedreigingsniveau zit. Maar we hebben er meteen bij 

gezegd: dit is een mededeling, de individuele burger heeft er recht 

op om te weten hoe wij op dit moment oordelen over de situatie 

in ons land. Dat is de transparantie die we beogen. Transparantie 

vind ik essentieel. In de jaren ’50 kon men stellen: ‘Ik kan u niets 

zeggen, maar gaat u rustig slapen’. Dat is allang niet meer van deze 

tijd. Het steeds verder vergroten van die transparantie is absoluut 

noodzakelijk. Zonder dat je overigens mensen met die transparan-

tie in gevaar brengt. Dat is ook een discussie die we hebben met 

de inlichtingendiensten. Geheim is vaak niet geheim omdat je het 

graag geheim wilt houden, maar omdat je nog bezig bent met het 

ondernemen van activiteiten om te voorkomen dat er iets gebeurd. 

Of omdat je geen bronnen wilt vrijgeven. Dus je moet transparant  

zijn met inachtneming daarvan. Dat is één. Twee: je moet heel 

goed duidelijk kunnen maken, in datgene wat je zegt, impliciet en 

expliciet, wat de betekenis daarvan is. De kans dat je in geval van een 

crisis de eerste uren precies het goede doet is vrij klein, want je hebt 

bijna geen informatie. Maar je moet toch durf tonen om met relatief 

beperkte informatie, goed gewogen besluiten te kunnen nemen en 

te kunnen duiden. Dat betekent ook, en dat vind ik belangrijk, dat je 

in crisissituaties heel snel gaat communiceren - ook al weet je nog 

niks – want de sociale media draaien al volop. Dus je moet onmid-

dellijk reageren. En dan is het ook niet erg als je zegt dat je op dat

moment nog weinig weet, dat accepteert men wel. Maar niets 

zeggen is gewoon geen optie.”

“Het kenmerk van terrorisme is dat een kleine groep 

mensen een hele grote impact op de samenleving kun-

nen hebben. Ik gebruik expres het woord impact, want 

het gaat bij terrorisme niet altijd om het aantal doden 

maar vooral om de angst en onzekerheid die men in 

de samenleving wil creëren. Dat zag je ook weer bij de 

bomaanslag in Boston. Cynisch gesproken zijn drie 

doden voldoende om een heel land weer in de stress  

te krijgen.”

Was getekend: Dick Schoof, sinds 1 maart 2013 Nationaal 

Coördinator Terrorismebestrijding en Veiligheid (NCTV). 

Hij loopt al een kleine twee decennia rond in het veilig-

heidsdomein¹. “Ik ken het domein inderdaad op heel veel 

facetten”, knikt Schoof, “zonder daarmee overigens de 

super-deskundige te zijn. Dat hoef je als baas of leider van 

een organisatie ook niet te zijn, maar je moet wél kunnen 

verbinden. Op de inhoud en ook in je relaties, want deze 

organisatie kan niks bereiken zonder samen te werken 

met publieke en private partners. Dus dat is voor mij de 

betekenis van het woordje coördinator.” 

Geen 100% veiligheid garanderen

Die rol is voor Schoof drieledig: faciliterend, sturend en 

richtinggevend. Bij dat laatste ligt zijn hart, want: “Dan 

breng je partijen in beweging, dan slaag je erin om die 

verbinding tot stand te brengen. In deze rol ben ik eigen-

standig, heb ik een eigen verantwoordelijkheid, neem ik 

besluiten. Dat doet niet mijn politieke baas, de minister, 

maar die neemt wel de politieke verantwoordelijkheid 

voor die besluiten.”

Vanuit die verantwoordelijkheid haalde Schoof dit voor-

jaar de media toen hij zei dat Nederlandse jihadstrijders 

die terugkeren uit Syrië mogelijk een aanslag wilden 

plegen in ons land. Dit naar aanleiding van berichten van 

de VS over terrorismedreigingen in Noord-Afrika en het 

Midden-Oosten. “Ik was net een paar dagen in functie, al 

had ik mij al wel langer met de materie bezig gehouden. 

Maar dit bedoel ik dus ten aanzien van mijn rol: het 

dreigingsbeeld en de conclusie die je daaruit trekt ten 

wil verbinden
“Het is belangrijk dat je in crisissituaties 

heel snel gaat communiceren” 

¹ Schoof was eerder o.a. Directeur-generaal Politie, Directeur-generaal Veilig-
heid bij het ministerie van Binnenlandse Zaken en Koninkrijkrelaties, hoofd-
directeur van de Immigratie en Naturalisatie Dienst (IND) en plaatsvervangend 
Secretaris-generaal (pSG) van het toenmalige ministerie van Justitie. 

NCTV
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Brandveilig leven en vernieuwde repressie zijn twee speerpunten 

van de brandweer van de toekomst. “Meer aandacht aan het voor-

komen van incidenten bij burgers en bedrijven is essentieel”, vertelt 

Esther Lieben, regionaal brandweercommandant Veiligheidsregio 

Haaglanden en lid van de landelijke projectgroep Strategische Reis 

van Brandweer Nederland. “Bij vernieuwde repressie zouden we 

bijvoorbeeld heel graag de overstap willen maken naar variabele 

voertuigbezetting op basis van het risicoprofiel en incidenttype.  

Differentiëren van ons vak kan binnen de huidige wet- en regel-

geving helaas niet. Het oude denken overheerst en dat wil ik graag 

ombuigen.”

De toon is gezet en Lieben -ook voorzitter van de veiligheidsdirectie 

van de regio Haaglanden en portefeuillehouder incidentbestrijding 

bij Brandweer Nederland- houdt van klare taal: “Als we niet radicaal 

veranderen, leidt dit tot een onbetaalbare brandweer. We zijn nu 

bezig met onze strategische horizon binnen Brandweer Nederland. 

Wat is nodig voor het verbeteren van risico- en crisisbeheersing, 

incidentbestrijding, vakbekwaamheid en kennis, informatiemana-

gement en bedrijfsvoering? Eigenlijk voldoet ons bedrijfsmodel 

niet aan de eisen van deze tijd, maar als we veranderingen willen 

doorvoeren, botst dat met de huidige wet- en regelgeving.” 

Als de brandweer uitrukt, liggen er eisen op tafel voor opkomst- en 

responsetijden, materieel en het aantal brandweerlieden.  

“De brandweer moet sinds de jaren ‘80 met de tankautospuit 365 

dagen per jaar beschikbaar zijn op elke melding”, illustreert Lieben. 

“Daarbij geldt een responsetijd van acht minuten en een opkomst 

van zes man; dat is echt niet meer van deze tijd. Ik pleit voor  

differentiëren en specialiseren, ook al lopen we daarmee vooruit  

op de wetgeving.”

is en blijft mensenwerk

 “Ik pleit voor differentiëren 
en specialiseren”

Veiligheidsregio Haaglanden Esther Lieben

Brandbestrijding
Nieuw bedrijfsmodel

Met differentiëren doelt Lieben onder meer op de vernieuwde 

repressie, waarbij er bijvoorbeeld een snelle auto met minder man-

schappen vooruit wordt gestuurd, waarna er gerichter kan worden 

uitgerukt op basis van de werkelijke risico’s. Lieben stipt een ander 

probleem aan: “Volgens de wet- en regelgeving moet een brandweer-

man en -vrouw alles kunnen. Dat is een waanzinnige eis; een huis-

arts hoeft toch ook geen openhartoperatie uit te voeren? Nu moet 

elke brandweerman- en vrouw een offensieve binnenaanval kun-

nen bestrijden, dat is feitelijk commandowerk, dus werk voor spe-

cialisten. Door deze regel moet ik op al mijn medewerkers van boven 

de vijftig het seniorenbeleid toepassen, oftewel een tweede loop-

baan bieden met geheel ander werk. Ongehoord vind ik. De vijftigers 

zijn nog steeds vakmensen met hart en ziel voor de brandweer, 

die kun je niet afserveren. Loyalere en betere mensen krijg je niet. 

Vandaar dat ik pleit voor differentiatie in taken en specialismen. We 

moeten kunnen uitrukken op risicoprofiel en incidenttype en dat 

vraagt, zoals al gezegd, een geheel nieuw bedrijfsmodel.”

Vakmensen

Lieben wil liever niet wachten op nieuwe wet- en regelgeving om de 

noodzakelijke modernisering en professionalisering door te voeren. 

“Dat is vaak stolling van een moment dat al voorbij is. Ook staan de 

uitvoering en de politiek soms veel te ver uit elkaar. Ik snap de moei-

te van politici: zij willen oplossingen, maar de oplossingen moeten 

wel doorleefd en uitvoerbaar zijn. Ik begrijp dat daar een gedegen 

voorbereiding voor nodig is. Maar met het indekken van alle risico’s 

via convenanten ga je voorbij aan de praktijk en dan belast je de 

uitvoerende diensten én het management onevenredig. Op papier 

zijn akkoorden mooi, maar het moet geen windowdressing zijn. Je 

hebt niets aan convenanten die zijn ondertekend met taart, terwijl 

de samenwerking in de praktijk niet loopt. Brandbestrijding is en 

blijft mensenwerk. Beleid en regels moeten uitvoerbaar zijn voor 

onze mensen die dagelijks risico lopen in hun werk.”

De Nederlandse brandweer is een grote werkgever met circa 27.000 

brandweermannen en -vrouwen, van wie er zo’n 4.500 beroeps zijn. 

Als regionaal brandweercommandant is Lieben verantwoordelijk 

voor 1.360 medewerkers. “Vakmensen”, zegt Lieben trots. “En daar 

heb ik naar te luisteren. Het draagvlak om te veranderen is groot, 

maar je moet niet met onzinargumenten en onuitvoerbare oplos-

singen komen, want dat doorzien ze direct. En obstructie van vak-

mensen is het ergste wat je kan overkomen als manager.”

Intelligence met ICT

Lieben ziet bij haar werk een grote waarde en rol voor ICT, vooral op 

het vlak van intelligence: “We moeten met ICT betere risicoanalyses 

maken en beter inzicht krijgen in de incidenten: waar, wanneer, 

welke wijken, wat voor soort woningen, welke bevolkingsgroepen, 

welke oorzaken? Maar ook: wat hebben we gedaan en wat heeft 

onze actie opgeleverd? Op basis van goede managementinformatie, 

trendanalyses en effectmetingen kunnen we proactiever optreden 

en veel efficiënter en nog doelmatiger zijn als we uitrukken.”

Ook het Nationaal Meldkamer Systeem zorgt voor een verbeterings-

slag, volgens Lieben: “Alle brandweercommandanten van de veilig-

heidsregio’s zijn ook gecommitteerd en gedreven dit te realiseren. 

Samenwerking vanuit één systeem vraagt ook eenduidigheid voor 

wat betreft standaarden, definities, terminologie en risicoprofielen. 

Daar zijn nu binnen de veiligheidsregio’s nog grote verschillen in. 

Standaardisering zal dus nog veel tijd kosten, maar de wil en het 

commitment zijn er bij de leiding en het draagvlak op de werkvloer 

is groot.”

De veiligheidsregio’s werken al nauw samen. Lieben: “De Randstad 

is eigenlijk één grote regio en daarbinnen heeft elke veiligheidsregio 

wel een eigen risicoprofiel. Zo is Rotterdam-Rijnmond multidiscipli-

nair ingericht met de haven en industrie, een DCMR Milieudienst 

Rijnmond en veel coördinatoren en dus ook met veel aparte wet- 

en regelgeving. Haaglanden is een echte politieregio, als politiek 

centrum met vele internationale organisaties voor recht en vrede. 

Feitelijk zijn alle veiligheidsregio’s elkaars buren en risico’s scheiden 

kan niet: het transport van gevaarlijke stoffen bijvoorbeeld stopt niet 

bij de regiogrens.”

Hoog verwachtingspatroon

Lieben erkent dat de samenleving kritischer is: “Dat is op zich geen 

probleem, de verharding van de maatschappij wel. Nederlanders  

hebben weinig respect voor autoriteit, dat geldt voor politie, ambu-

lancepersoneel en ook brandweer. Door de social media zijn we 

voor de hele wereld zichtbaar en daarbij ontstaat er vaak een 

eenzijdig beeld: mensen zien vooral wat er fout gaat helaas. Maar 

wij kunnen niet elk probleem oplossen. Wij presteren uitstekend 

bij dagelijkse basisincidenten, maar bij grote incidenten houd je nu 

eenmaal risico’s over. Het lijkt erop dat de maatschappij niet kan 

en wil accepteren dat het soms in de uitvoering geen tien is, maar 

een zesje. En dat dat zesje het meest optimale is in die specifieke 

situatie. Dat moeten wij beter voor het voetlicht brengen, klopt. Bij 

de heftige regenval en overstromingen in oktober dit jaar hebben 

we dag en nacht met man en macht gewerkt. Daar ben ik trots op. 

We moeten beter uitleggen wat we doen en het verwachtingsniveau 

managen. Burgemeester Van Aartsen noemt het ‘de onzichtbare 

veiligheidsparadox’. Als iets niet gebeurt, dan is het goed er geen 

aandacht, tijd en kosten aan te besteden. Gebeurt iets wel, dan is er 

te weinig geld aan besteed. Niet alles kan altijd worden voorkomen 

en opgelost. Dat moeten we accepteren, hoe vervelend ook.”



36

Veiligheid is het collectiefste goed van alle collectieve goederen, 

overheidstaak nummer één. De meest onversneden liberaal houdt 

vast aan de nachtwakersstaat, het is de laatste schil die hij van de 

overheids-ui zal afpellen. De conservatiefste der conservatieve 

leiders uit de naoorlogse Europese geschiedenis, de Franse generaal 

Charles de Gaulle, en de Franse communisten verschilden in alles 

van mening maar nooit over de belangrijkste der overheidstaken, de 

nationale veiligheid. 

Eind 1999, aan de vooravond van het derde millennium, dachten 

politieke leiders na over een passend ‘collectief’ geschenk aan de 

mensheid ter gelegenheid van deze zo schaarse kalendergebeurte-

nis. Als de wereld erin zou slagen om de belangrijkste noden van de 

mensheid nu eens te halveren in een tijdspanne van zeg vijftien jaar, 

dan zou dat een fraai legaat zijn aan de generatie van de 21ste eeuw. 

Het aantal vluchtelingen gehalveerd, het aantal slachtoffers van 

epidemische ziekten gehalveerd, het aantal mensen dat onder de 

armoedegrens leeft gehalveerd, het aantal hongerigen in de wereld 

gehalveerd, dat moest toch niet onmogelijk zijn? De Millennium-

doelen waren geboren.

Maar hoe was het gesteld met de onveiligheid in de wereld, het 

collectiefste der collectieve goederen? Zouden de erflaters van de 

twintigste eeuw, hun kinderen en kleinkinderen durven beloven om 

de 21ste eeuw ook twee maal zo veilig aan hen over te dragen?

Dat bleek een onmogelijke belofte want er waren geen maatstaven, 

laat staan betrouwbare cijfers beschikbaar om deze ambitie te  

formuleren. De belangrijkste organisatie die direct na de Tweede 

Wereldoorlog was opgericht , de Verenigde Naties, had in de pream-

bule van zijn Handvest uitgesproken dat het doel van de oprichting 

was om de wereld ‘te verlossen van de gesel der oorlog’, maar aan 

de uitvoering daarvan en de boekhouding mankeerde vijfenvijftig 

jaar later helaas nog teveel. Enigszins gegeneerd moest worden 

besloten dat ‘twee maal zo veilig’ nog niet aan het rijtje millennium-

doelstellingen kon worden toegevoegd. Wel werd aan een consor-

tium van bevlogen onderzoeksinstituten de opdracht gegeven om 

veiligheid in de wereld zo snel mogelijk goed in kaart te brengen.

Dat werk was voltooid in 2005 en de verbazing was groot. De con-

clusie van het Human Security Report (HSR) was dat de onuitgespro-

ken millenniumdoelstelling eigenlijk al gerealiseerd was: “We live 

in a decade of peace”  stond in de managementsamenvatting van 

het vuistdikke rapport. Dat was, zacht gezegd, een onverwachte 

conclusie. Maar de scepsis werd weerlegd door feiten: sinds het eind 

van de Koude Oorlog (1989) was het aantal oorlogen wereldwijd 

gedaald van zestig naar dertig, het aantal slagveldslachtoffers was 

spectaculair gedaald, het aantal militaire staatsgrepen idem, het 

aantal wapenstilstanden en vredesakkoorden verrassend gestegen, 

kortom de vlag leek uit te kunnen.

Zo verrassend hoopgevend als de cijfers waren (en wie had dat 

gedacht: met de Balkanoorlogen, de operaties Enduring Freedom  

en de interventie in Irak nog volop aan de gang, de nooit aflatende 
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strijd in de Grote Merengebieden en Darfur vaak op de voorpagina), 

zo verrassend negatief waren de antwoorden als aan wereldburgers 

werd gevraagd of zij de wereld ook veel veiliger beleefden. Dan was 

het antwoord aan de onderzoekers van het HSR precies omgekeerd 

geweest: twee maal zoveel mensen vonden de wereld onveiliger dan 

dertig jaar tevoren. De verklaring kan in honderd bladzijden genuan-

ceerd worden beschreven, maar ook worden samengevat in enkele 

woorden. De zeer kleine kans op een enorme (nucleaire) confronta-

tie  in de Koude Oorlog hield veel minder mensen uit de slaap, dan 

de veel grotere kans op een ‘klein incident’ die de 21ste eeuw leek 

te bieden aan individuele burgers: een terreuraanslag om de hoek, 

een geslaagde hack van je computer met nare financiële gevolgen 

of identiteitsfraude, de kans op een vogelgriepinfectie, een back-

packende dochter die zich in Latijns-Amerika bij de FARC aansluit. Bij 

nadere analyse bleek ‘veiligheid’ in de 21ste eeuw vooral te gaan om  

uitsluiting van persoonlijke risico’s en bedreigingen, die bovendien 

meer omvatten dan fysiek leed. Armoede, ongeluk, ziekte, welzijn 

speelden ook mee in de beoordeling of de wereld het etiket veilig 

verdiende. Naast oorlog tussen 194 soevereine staten, een tegen-

woordig nauwelijks meer voorkomend fenomeen,  is de human secu-

rity agenda van miljarden individuen en ngo’s (non-governmental 

organizations), vaak uitgerust met krachtige communcatie’wapens’ 

en een sterke bezieling een reden dat mensen zich dwars tegen 

cijfertrends in onveiliger voelen.  Een derde laag ‘zorgen’ die de 

cijfers dwarsboomt, wordt gevormd door mondiale problemen zoals 

terrorisme, verspreiding van bedreigende technologie, klimaatveran-

dering en sociale ontwrichting door cybermisdaad of massamigratie. 

De wereld wordt veiliger, maar veiligheid is niet meer wat het was. 
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er moeten breed gespecialiseerde centralisten werken. Dat zal de 

kwaliteit van de uitvraag en de hulpverlening verbeteren.”

Multidisciplinaire meldkamersystemen zijn nog nergens ter wereld 

operationeel in een grootschalige omgeving als Nederland. De 

meldkamersystemen in miljoenensteden als Londen en New York 

bijvoorbeeld zijn monodisciplinair ingericht: gericht op politie, 

brandweer of ambulance. 

Kosten-baten verhaal

Naast de kwaliteitsslag moet de opschaling ook een besparing op- 

leveren. “We hoeven niet alles 25 keer te organiseren en besparen  

op beheer. Met één landelijke meldkamerorganisatie is minder  

reservecapaciteit nodig. Dat is nu nog per meldkamer georgani-

seerd. Andere meldkamers kunnen zaken dan overnemen in het 

geval van een crisissituatie. De ervaringen met rampenbestrijding 

en crisisbeheersing zijn zeer divers per Veiligheidsregio. We kunnen 

met één organisatie elkaars expertise beter benutten. Zo is Rotter-

dam-Rijnmond specialist op het vlak van chemie en weet men op  

de Veluwe veel meer over de bestrijding van bosbranden.”

Inmiddels is er een ICT Marktspiegel uitgevoerd. Twintig markt-

De festiviteiten rondom het Leidens Ontzet op 1, 2 en 3 oktober 

zijn net achter de rug. “Veiligheid is daarbij van vitaal belang”, 

geeft burgemeester Lenferink aan. “Belangrijk onderdeel van het 

veiligheidsbeleid is crowdmanagement. Wij willen mensen graag 

snel kunnen bereiken en bijvoorbeeld aangeven welke straten en 

pleinen vol zijn. Dat doen we via matrixborden, maar we zeggen 

mensen ook ons bijvoorbeeld te volgen op twitter. Dat laatste lukt 

dan weer minder, omdat de bandbreedte niet toereikend is. Mensen 

in Leiden zijn op dat moment mobiel moeilijk te bereiken. Dat is wel 

een aandachtspunt. De systemen van de hulpverleners zijn hier 

minder van afhankelijk.”

De eerste kwaliteitsverbetering op veiligheidsgebied is wat  

Lenferink betreft al gerealiseerd met de totstandkoming van de  

25 veiligheidsregio’s: “Dat heeft ons veel slagvaardiger gemaakt en 

ook de multidisciplinaire samenwerking is verbeterd”. In het Veilig-

heidsberaad participeren de brandweer, de GHOR (Geneeskundige 

Hulpverlening bij Ongevallen en Rampen), de politie en de gemeen-

ten. De voorzitters van de 25 veiligheidsregio’s vormen samen het 

Veiligheidsberaad¹.

Technisch verouderde systemen en mensenlevens

De volgende belangrijke verbetering is de totstandkoming van 

het Nationaal Meldkamersysteem, waarbij er één meldkameror-

ganisatie komt op tien locaties. “We moeten absoluut toe naar een 

robuust, nieuw meldkamersysteem om calamiteiten goed te kun-

nen opvangen”, vertelt Lenferink. “De huidige systemen voldoen 

niet meer aan de eisen van deze tijd. Bij grote calamiteiten wordt de 

druk op de meldlocatie te hoog en bij eventuele extra calamiteiten 

is daar onvoldoende capaciteit en functioneert de achtervang niet 

goed. Ook bij uitval is de noodopvang niet goed geregeld. Technisch 

zijn de systemen verouderd, stelt Lenferink: “Vandaag de dag willen 

mensen via twitter hun filmpjes en foto’s van calamiteiten sturen, 

maar daar zijn de systemen nu niet op toegerust. 

Het huidige systeem is weliswaar stabiel, maar wijzigingen in syste-

men aanbrengen is ingewikkeld en vormen altijd een risico. Dat 

doen we alleen als het echt nodig is door bijvoorbeeld wetswijzi-

gingen en alleen na uitgebreid testen.”

In de huidige situatie belt een burger naar 112 en de centralist bevraagt 

de beller om erachter te komen of er politie, brandweer of een ambu-

lance nodig is. Lenferink: “Dat kost tijd, kostbare tijd. Bovendien heb 

je vaak te maken met multiproblematiek. Het nieuwe Nationale 

Meldkamersysteem moet een multidisciplinaire uitvraag doen voor 

brandweer, politie, gezondheidsdiensten en gemeenten. We hebben 

geleerd van de schietpartij op de Jokela-school in Finland. Daar 

werkten de betrokken hulpverleners volstrekt langs elkaar heen met 

dramatische gevolgen. De politie was alleen geïnteresseerd in de 

schutter, terwijl de plaatselijke gezondheidsdiensten alleen belang-

stelling hadden voor de gewonden. De uitvraag bij een meldkamer 

moet worden gesynchroniseerd op basis van goede protocollen en 

meldkamerorganisatie
“Nationaal Meldkamersysteem is 

kwaliteitsverbetering en besparing”

voorzitter Veiligheidsregio Hollands-Midden en lid Veiligheidsberaad Henri lenferink

partijen hebben deelgenomen aan de marktconsultatie. Een aantal 

strategische keuzes moet nog worden gemaakt. Lenferink: “Een van 

de vragen is of we de bestaande modules moeten aanpassen. Dan 

zijn er drie opties; custom made, standaardpakket of een combinatie  

van standaardmodules. Er zijn slechte ervaringen met custom made

pakketten, omdat die voor wat betreft eventuele aanpassingen te 

complex en kostenverhogend zijn. Maar ook het werken met aan- 

gepaste standaardmodules verloopt niet altijd goed. Een andere  

vraag is: kopen we een product en doen we zelf het technisch en 

functioneel beheer? Of nemen we de dienst af met afrekening op 

meldingen. Dit is een kosten-batenverhaal, waarbij we de veiligheid 

en de continuïteit moeten waarborgen.”

Lenferink is geen voorstander van een meldkamer inclusief een cri-

sismanagementsysteem: “Het nieuwe Nationaal Meldkamersysteem 

gaat op slechts tien locaties draaien; het huidige crisismanagement-

systeem is op een veel grotere schaal operationeel, bij gemeenten, 

politiebureaus, brandweerkazernes en op thuiswerkplekken. Dan 

zijn koppelingen tussen beide systemen logischer dan integratie.”

 

Hobbel en uitdaging

Lenferink rekent er nog steeds op dat begin 2014 het Nationaal Meld-

kamersysteem kan worden aanbesteed. Daarvoor moet het budget 

nog worden vastgesteld en de meldkamerorganisatie moet worden 

opgetuigd. Er is echter nog een grote hobbel te nemen. “De zorg (de 

witte kolom) heeft nog discussie over wel of niet multidisciplinaire 

geprotocolleerde uitvragen”, geeft Lenferink aan. “Sommigen in deze 

kolom willen dit monodisciplinair invullen, vanwege hun medische 

expertise bij de bevraging. Binnen het Veiligheidsberaad ligt er een 

voorstel eerst een pilot te houden. Ik vind dit een ongewenste en 

zeer kostbare vertraging. Er spelen naar mijn mening ook commer-

ciële belangen mee. Op de meldkamer zitten verpleegkundigen die 

ambulances toewijzen en dus de toedeling van de ambulanceritten 

regelen. Bij een multidisciplinaire uitvraag zouden ambulances 

mogelijk ritten en daarmee geld verliezen. De minister van Volks-

gezondheid, Welzijn en Sport moet dit snel oplossen. We lopen zo 

immers ook forse besparingen mis.”

De kwartiermaker die onlangs aan de slag is gegaan, wacht ook nog 

een pittige uitdaging. Lenferink: “Per veiligheidsregio zijn er grote 

verschillen in de manier van werken en organisatie. Een ‘feest’ van 

bureaucratie en ivoren torens. De kwartiermeester zal dus met alle 

partijen om de tafel moeten gaan zitten om nieuwe afspraken te 

maken.”

¹ Zie ook www.veiligheidsberaad.nl

Goede hulpverlening en crisisbeheersing bij incidenten, zware 

ongelukken, rampen en calamiteiten starten met een robuust 

meldkamersysteem dat 24x7 bereikbaar is en waar politie, 

brandweer, gezondheidsdiensten en gemeente gecoördineerd 

uitvragen en optreden. De huidige 25 meldkamers, waarvan 22 

regionale, gaan over naar het Nationaal Meldkamersysteem met 

één meldkamerorganisatie op tien locaties. Henri Lenferink, burge-

meester van Leiden, voorzitter Veiligheidsregio Hollands-Midden 

en lid Veiligheidsberaad, met de portefeuilles Informatievoorzien-

ing en Nationaal Meldkamersysteem (NMS): “Er moet een eind 

komen aan de versnippering. Het Nationaal Meldkamersysteem is 

een kwaliteitsverbetering en het is nodig om een besparing bij de 

landelijke meldkamerorganisatie te bereiken.”

Eén landelijke

op tien locaties



Your business technologists.  Powering Progress

Atos GEMMA
Global Emergency Management
wanneer elke seconde telt

Meldkamers zijn het kloppend hart van de 

hulpdiensten. Ze ontvangen 24 uur per dag en 

7 dagen per week hulpverzoeken en dirigeren 

hulpverleners naar de plaats van het incident. Om 

dit proces snel en efficiënt te laten verlopen is 

geavanceerde technologie en integratie van IT-

systemen een vereiste. Atos heeft met haar ‘Global 

Emergency Management’ (GEMMA) oplossing de 

kennis in huis voor het inrichten en beheren van 

de meldkamers. Daarnaast heeft Atos jarenlange 

ervaring in het integreren van IT systemen om snel 

inzicht te geven in benodigde informatie en om 

samenwerking tussen alle partners te optimaliseren. 

Deze unieke benadering heeft zich reeds bewezen 

in vele meldkamers waaronder die van Madrid en  

Castilla La Mancha.

nl.atos.net/meldkamer 
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