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Zusammenfassung

Dieses Dokument bietet einen Uberblick der
im professionellen Mobilfunk zum Beispiel von
Behorden und Organisationen fur Rettung
und Sicherheit (BORS) verwendeten Systeme.
Die Hauptvorteile des Bundelfunks und die
Kernfunktionen des digitalen professionellen
Mobilfunks (PMR) werden ebenfalls dargestellt,
und zwar unter besonderer Beachtung der
TETRAPOL-Technologie. Weiterhin enthalt
dieses Dokument eine Kurzdarstellung des
PMR-Markts, seiner Segmente und des weltweit
installierten Bestands an PMR-Systemen.

Schliesslich ist in dieser Darstellung auch
der Diskussionsstand zur Einfuhrung einer
spezifischen Wireless Broadband-Losung fur
Blaulichtorganisationen wiedergegeben.
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Einfithrung in den professionellen

Mobilfunk

Definitionen ITU,
Einteilung

In der drahtlosen Kommunikation unterteilt die
ITU (International Telecommunication Union)
die Systeme in landgestutzten mobilen Funk,
Seefunk, Flugfunk und Satellitenfunk. Bei der
teilnenmerstarksten Gruppe «landgestutzter
mobiler Funky» (Land Mobile Radio Systems,
LMRS) wird zwischen 6ffentlicher und nicht
offentlicher Kommunikation unterschieden.

Der Schwerpunkt der Betrachtungen wird in
diesem Kompendium auf den nicht 6ffentlichen,
professionellen Mobilfunk (Professional Mobile
Radio) bzw. den Betriebsfunk gelegt. Da sich die
BedUrfnisse und Verhaltensweisen der Anwen-
der im professionellen Mobilfunk von denen des
offentlichen Mobilfunks, der Uberdies eindeutig
profitorientiert ist, stark unterscheiden, differie-
ren die Systeme auch in technischer Hinsicht
sehr stark. Ein schneller Verbindungsaufbau,
Gruppenrufe, Prioritatsrufe, organisationsbe-
zogene Rufnummernplane, Ende-zu-Ende Ver-
schltsselung, Kommunikationsfuhrung durch
eine Leitstelle oder etwa funktionelle, robuste
Endgerate unterscheiden moderne professi-
onelle Mobilfunksysteme von den Systemen
fur eine offentliche Funkkommunikation. Auch
eine der wichtigsten Anforderungen - direkte
Kommunikation der Endgerate ohne Infrastruk-
tur im sogenannten Direktbetrieb - wird bei
den bestehenden o6ffentlichen Mobilfunknetzen,
Mobiltelefonen und Smartphones nicht erfullt.

Beim Betrieb von &ffentlichen Mobilfunknetzen
stehen die kommerziellen Ziele im Vordergrund:
Funkabdeckung, wo es am meisten rentiert,
Funkinfrastruktur so kostenguinstig wie méglich
USW.

Eine Integration besonderer Funktionen
wlrde sogar die Wirtschaftlichkeit dieser
offentlichen Mobilfunknetze in Frage stellen
oder ist, technisch gesehen, mit Standard-
netzausrustung gar nicht realisierbar.

Funktechnologien,
analoge und
digitale Systeme

Analoge Festkanalsysteme, welche Jahrzehnte
im Einsatz waren, kamen wegen der immer
knapper werdenden Funkfrequenzen und einer
stetig wachsenden Teilnehmeranzahl an ihre
technischen Grenzen. Festkanal bedeutet, dass
Freguenzen einem Teilnenmer, einer Organisa-
tion oder einem Datendienst permanent fest
zugeteilt zur Verflgung stehen. Es handelt sich
hier um den «Walkie-Talkie» Funk, der sich auf
eine rein bidirektionale Sprachkommunikation
beschrankt.

/wangslaufig ergab sich hier die Moglichkeit fur

die Funktion «Alle héren mity, wenn alle Funkge-

rate auf die gleiche Frequenz eingestellt sind.

Dies fuhrte zur Einfuhrung von analogen
Bundelfunksystemen, welche das Frequenz-
problem zum damaligen Zeitpunkt schlagartig
|6sten, aber auch wesentlich mehr Teilneh-
mer effizient bedienen konnten. Der Begriff
Blindelfunk (engl.: «trunked radio communi-
cation») bedeutet, dass die einzelnen Funkka-
nale den einzelnen Teilnehmern und Daten-
diensten dynamisch zugeordnet werden.
Aufgebaut sind solche analogen Bundelfunk-

systeme ebenfalls als zellulare Netze wobei

je nach Zelle und Freguenzkanal dem Gerat
signalisiert werden muss, wie die Kommunika-
tion abzulaufen hat. Dazu wird auf einem Signal-
isierungskanal (auch Kontrollkanal genannt)

die notwendige Information zur Steuerung der
Teilnehmer Ubermittelt. Unterschiedliche Ent-
wicklungen in verschiedenen Landern fUhrten
zuU einer Vielzahl von proprietaren Systemen
aber auch Normierungsversuchen. Dabei wurde
der Standard MPT1327 definiert, welcher sehr
weit verbreitet ist.

Erstmals hielten in solchen Umgebungen
Ansatze zur Realisierung spezieller Funktionen,
wie z.B. Notrufe per Knopfdruck, Einzug. Die
rasante Entwicklung im Kommunikationsumfeld
fuhrte in den letzten Jahren dazu, dass digitale
Technologien analoge Systeme in den meisten
Fallen ablosten.

Digitale Bundelfunksysteme stellen global
gesehen den aktuellsten Stand der Entwick-

lung von Kommunikationssystemen fur den
professionellen Mobilfunk dar. Sie kombinieren
frequenzokonomische Bundelfunktechnologie
mit moderner Digitaltechnik, welche durch ge-
eignete Algorithmen nicht nur die Sprachqualitat
erhoht, sondern auch eine sicherere (weniger
Ubertragungsfehler) und gesicherte (im Sinn
von Abhorsicherheit) Ubertragung erlaubt.

Biindelfunk unterstiitzt dynamische Kanalzuordung:
hoéhere Verkehrskapazitat

Statische Kanalzuordnung
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Abbildung 1: Dynamische Kanalzuordnung im Bundelfunk
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Ein Vergleich zwischen

einem offentlichen
Mobilfunknetz und
einem PMR-System fiir

offentliche Sicherheit

Beim umfassenden Vergleich der Architektur
eines offentlichen Mobilfunknetz und der eines
PMR-Netzwerks werden auf den ersten Blick
einige Ahnlichkeiten deutlich: ein zentrales

Schalt- oder Routinggerat, eine Reihe von Basis-

stationen fur Endgerate mit dem notwendigen
Zugriff auf die Schaltfunktion sowie eine Reihe
von Datenbank- und Verwaltungssystemen,
mit denen Betreiber und Organisationen die
Werkzeuge erhalten, um den Dienst betriebs-
bereit zu halten. Ein zweiter Blick offenbart

dagegen bereits die grundlegenden Unterschie-

de zwischen diesen beiden Netzwerken. Bei
PMR-Netzwerken ist die Gruppenkommunika-
tion eine Kernfunktion: Die Benutzer werden
Gruppen zugeordnet, in denen eine Person
sprechen und alle anderen zuhoren kdnnen. Es
gibt auch die Moglichkeit der privaten Kommu-
nikation (Eins-zu-Eins), die aber nur sehr selten
verwendet wird. Offentliche Mobilfunknetze
sind dagegen fur eine Eins-zu-Eins-Kommu-
nikation optimiert, egal ob fur Sprach- oder
Anwendungsdaten, und sie unterstitzen

eine viel hdhere Anzahl von Benutzern. Zu

den weiteren Merkmale der PMR-Netze fur

die offentliche Sicherheit, die sie von offentli-
chen Mobilfunknetzen unterscheiden, sind:

P Gute Funknetzabdeckung samtlicher
Gebiete, einschliesslich in landlichen und
in Bergregionen;

P Hohe Dienstverflugbarkeit, unabhangig
von Tag und Uhrzeit, durch Redundanz auf
verschiedenen Architekturebenen

P Unterschiedliche Fallback-Mechanismen

P Redundante Stromversorgung an allen
Standorten sowie ausreichende Notbatterie-
kapazitat fur den Worst Case’

» Auf funktionaler Ebene die Unterstitzung
von Gruppenrufen, Notrufen sowie individu-
ellen Anrufen

P Moglichkeit einer Kommunikation auch
ohne Netzabdeckung, entweder Uber
Repeater oder direkt von Funkgerat zu
Funkgerat

P> Reservierung von Kommunikationsres-
sourcen fur jede einzelne Organisation, um
Datenschutz und Verfugbarkeit der Ressour-
cen sicherzustellen

P Ende-zu-Ende Verschllsselung

P Fahigkeit, eine Verbindung mit mehreren
Organisationen herzustellen, um das Mana-
gement von Notfallen und Grossveranstal-
tungen optimal zu unterstttzen

» Vollstandige Integration von Kommandozen-
tralen und Disponenten, um die Einsatzkrafte
vor Ort zu koordinieren

Diese Merkmale der PMR-Netze sind von
grundlegender Bedeutung fur die Unterstut-
zung der offentlichen Sicherheitskrafte und
werden auf den nachsten Seiten
veranschaulicht.

Funksystemkom-
ponenten, Netze

Digitale Bundelfunksysteme bilden durch Zu-
sammensetzung unterschiedlichster Infrastruk-
tur- und Terminalkomponenten ein professionel-
les Mobilfunknetz. Im Folgenden werden diese
einzelnen Elemente und Begriffe erldutert. Dabei
wird auf die nachstehende Grafik referenziert.

Basisstation (Base Station)

Eine Sendeempfangsstation mit baulicher Infra-
struktur zur Aufnahme der Komponenten und
der Antennenanlage wird Basisstation genannt.
Ihr Abdeckungsbereich ist die so genannte
«Zelle» (zellulare Netze). Je nach Anzahl der
Organisationen und der Nutzer (daraus wird
unter diversen Annahmen die Belastung des
Systems errechnet) werden die Sendeemp-
fanger mit einer gewissen Anzahl physikali-
scher Kanale besttickt. Es wird unterschieden
zwischen Kontrollkanal (Steuerungsinformation)
und Verkehrskanalen (Sprach- und Daten-
signale). Durch eine feste Zuweisung von
Kanalen fur Sprach- oder Datensignale kbnnen
Systemressourcen prioritar vergeben werden.
Die Basisstationen haben in den letzten Jahren
ebenfalls eine grosse Entwicklung durch-
gemacht: waren vor ein paar Jahren noch
mehrere grosse Schranke fur eine maximale
Konfiguration nétig, hat heute alles in einem
Schrank platz. Gleichzeitig bieten die Multi-Band
Basisstationen auch den internen Ausbau fur
breitbandige Datenfunkkanale der LTE, die
Mobilfunktechnologie der 4. Generation.

Abbildung 2: Die TETRAPOL TDM Architektur
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Vermittler (Switches)

Die Gesprache und Verbindungen von meh-
reren Zellen werden in diesen Komponenten

zusammengefasst und vermittelt bzw. weiterge-
leitet. Samtliche Basisstationen sind mit den Ver-

mittlern durch Richtfunk, Glasfaserkabel oder
Koaxialkabel verbunden. Um eine Redundanz
zu erreichen und so die Betriebssicherheit zu
erhdhen, werden verschiedene Verbindungen
doppelt oder vermascht ausgefuhrt. Nur beim
Ubergang vom Vermittler in die Leitstelle oder
in das offentliche Telefonnetz werden die Daten
entschllsselt bzw. als Sprache ausgegeben.
Datensignale kénnen ab hier auch in IP-basie-

rende Computernetzwerke Ubergeleitet werden.

Wahrend jeder Hauptvermittler bisher einen
ganzen Schrank fullte, reicht heute ein leis-
tungsfahiger Industrierechner, wie zB. ein
Control Node in Abbildung 2. In den neu-
esten IP-basierenden Systemen erfolgt die
Sprachkommunikation Gber VolP und soge-
nannte softwarebasierte Paketvermittiung.

Vernetzung

Die meisten PMR-Systeme kénnen sowohl
nach Time-Division Multiplexing-Verfahren
(TDM) wie PDH als auch Uber IP-Strecken
miteinander verbunden werden. TDM gilt
heute in den meisten Industrielandern als
veraltet bzw. wird nicht mehr unterstutzt.

Die Obsoleszenz von TDM hatte Folgen fur
Material und Komponenten; TDM-Produkte
wurden teurer, der Support immer schwieriger
zu organisieren. Neue PMR-Netze sollten also
unbedingt IP-basierend implementiert werden.

Hand- und Mobilfunk-
gerate (Handheld Radio
Terminal, Mobile Terminal)

Die eigentlichen Funkgerate werden eingeteilt
in tragbare und mobile Gerate (Fahrzeug-,
Motorradeinbau). Ihre Ausgangsleistung ist
unterschiedlich, da bei Handfunkgeraten ein
optimaler Kompromiss zwischen gentgend
Sendeleistung und ausreichender Betriebszeit
bis zur nachsten Aufladung erreicht werden
muss. Typische Werte liegen bei 2 W (Hand-
funkgerate) und bis zu 10 W (Mobilgerate). Die
Funkgerate sind ohne oder mit integriertem
Schlusselchip fur Ende-zu-Ende Verschltsselung
lieferbar. Die Mobilfunkgerate kénnen auch im
Direkt- oder Relaisbetrieb, ohne Funkinfrastruk-
tur (Walkie-Talkie Betrieb), verwendet werden. In
den Funkgeraten wird die Kommunikation ver-
schlusselt und entschltsselt, und in manchen
Architekturen erfolgt keine Entschltsselung in
den Basisstationen (End to End Encryption).

Leitstelle (Dispatcher)

Funkleitstellen sind Arbeitsplatze in Einsatzleit-
zentralen (ELZ oder auch Einsatzleitstelle ELS)
denen funktechnische Spezialfunktionen zuge-
ordnet sind (Prioritatsrufe, Abbruchmaoglichkeit
von Verbindungen, Zusammenschaltung von
Organisationen und Gruppen sowie Zugriff auf
Datenbanken und Informationssysteme) um
eine optimale Koordinierung und Steuerung
von Einsatzkraften durchfiihren zu kénnen. Die
ELZ Mitarbeiter koordinieren auch Uberleitun-
gen vom und in das &ffentliche Telefonnetz.

Netziiberwachung
(Technisches
Netzwerkmanagement)

Unabhangig vom eigentlichen operativen
Einsatz werden mit dem Netzwerkmanagement
Grundeinstellungen des Netzes aufgesetzt und
technische Parameter gesteuert. Meistens sind
diese Ubergeordneten Arbeitsplatze fur eine op-
timale Steuerung des Netzes oder die Durchfuh-
rung von Anderungen im Betrieb vorgesehen.

PMR und TETRAPOL Kompendium



Der Markt fiir

Mobilfunk

professionellen

Von insgesamt 41 Millionen PMR-Endgeraten
weltweit waren nach Schatzungen von IMS
Research noch vor kurzem nur 20 % mit
Digitaltechnik ausgestattet; 80 % waren Ana-
loggerate. Die Digitaltechnik ist allerdings im
Kommen. Bis Ende 2016 durfte ihr Anteil auf 45
% angestiegen sein '

Nach Angaben von Transparency Market
Research belief sich das Marktvolumen fur
PMR-Systeme 2013? bei Berticksichtigung aller
Marktsegmente auf 105 Mrd.USD. Der grésste
Teil dieses Volumens entfallt noch immer auf
Analogsysteme, was mit den Schatzungen von
IMS Ubereinstimmt. Im Bereich der &ffentlichen
Sicherheit sind die meisten Industrielander
inzwischen zu digitalen Systemen Ubergegan-
gen. Interessanterweise ist Transparency Market
Research beim Tempo des Ubergangs zu
Digitaltechnik vorsichtiger und geht davon aus,
dass digitale Systeme erst um 2020 in einem
Markt mit einem Volumen von 30 MrdUSD
einen Anteil von 50 % erreichen werden.

Derselben Studie zufolge verteilte sich der
Gesamtmarkt 2013 auf die einzelnen Markt-
segmente wie in Abbildung 3 dargestellt:
Die fuhrenden PMR-Technologien sind:

p TETRA, um 1996 verabschiedeter ETSI-Stan-
dard, seit 2000 weit verbreitet;

» TETRAPOL, von Airbus entwickelter, offent-
lich zuganglicher Industriestandard;

- P25, der fuhrende digital PMR-Standard in
Nordamerika;

» DMR (Digital Mobile Radio), ein TDMA-basie-
render ETSI-Standard;

» dPMR, ein FDMA-basierender ETSI-Standard.

Die beiden zuletzt genannten Standards werden
meist von regionalen Betreibern fur gewerbli-
che Kommunikationsplattformen, zum Beispiel
im Verkehrswesen und in der Logistik, gewahlt.
Nach Angaben der jeweiligen Hersteller Foren®
kommen die TETRA-Systeme auf insgesamt

ca. 35 Millionen und die TETRAPOL-Systeme
auf etwa 1,85 Millionen Nutzer.

Globaler PMR Markt - 2013

Abbildung 3: Globaler PMR-Markt nach Segmenten (2013)

Technologien und
Hersteller

Die auf der TETRAPOL- und TETRA-Technologie
basierenden Systeme wurden speziell fUr die
spezifischen Bedurfnisse von lokalen, regiona-
len oder landesweiten BORS-Netzen, aber auch
fur die BedUrfnisse von privaten Betriebsfunk-
netzen der Industrie oder des offentlichen Per-
sonennahverkehrs (OPNV) ausgelegt. Der Anteil
der BORS-Nutzer hat prozentual gesehen in den
letzten Jahren kontinuierlich zugenommen.

Bei den digitalen Bundelfunksystemen stehen
sich in Europa und in verschiedenen anderen
Landern derzeit die Systeme TETRAPOL (Airbus
Defence and Space) und TETRA (Motorola,
Rohill, Hytera, Sepura, Tait) gegentber. Hauptun-
terscheidungsmerkmal zwischen TETRAPOL
und TETRA ist das Kanalzugriffsverfahren. Wah-
rend bei TETRAPOL die FDMA-Technologie (
Frequenzmultiplex) eingesetzt wird, basiert
TETRA auf der so genannten TDMA-Technolo-
gie (Zeitmultiplex). Das FDMA Verfahren bietet,
verglichen mit der TDMA- Technologie, den
Vorteil einer grosseren Reichweite bei gleicher
Leistung. Das in den USA eingesetzte System
APCO 25 (Motorola, Harris) ist ebenfalls ein
FDMA-System (@hnlich TETRAPOL) und deckt
nach Aussagen der Sicherheitskrafte deren
Anforderungen am besten ab.

Anwender, Griinde fiir
Systemwechsel

Viele Behorden bzw. zustandige Organisationen
wurden in den letzten Jahren gezwungen, die
vollig veralteten und unzureichenden Kom-
munikationsmittel fur die &ffentliche Sicher-

heit zu ersetzen. Fur den starken Zuwachs
professioneller digitaler Bundelfunksysteme
waren, und sind noch, hauptsachlich verant-
wortlich die folgenden Schltsselfaktoren:

1. wwwwireless-mag.com/RoundTables/23363/The-challenges-of-migrating-from-analogue-digital-radio.aspx (2012)

2. Vgl. wwwiransparencymarketresearch.com/pressrelease/land-mobile-radio-systems.htm

3. www.tand cca.com/about/article/21574 und wwwietrapol.com/markets and trends/references
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» Einsatz veralteter Technologien (Ende des
Systemlebenszyklus)

» Fehlender Lieferantensupport (Ersatzkompo-

nenten, Reparaturen etc.)

P Ungentgende Funkabdeckung (Funkschat-
ten)

»- Schlechte Sprachqualitat (Interferenzen, Sto-
rungen, storende Umgebungsgerausche)

> Vermehrt Datentibertragungsanwendungen
(Datenbankabfragen, Informationssystemin-
tegration etc)

P> Wunsch nach Abhoérsicheheit und Verschlius-
selung

» Uberlastung der Netze, Frequenzbedarf,
Zwang zu Frequenzwechsel

Digitale Bundelfunksysteme sind die logische
Fortsetzung der Kommunikationsmittel-
entwicklung angesichts der zunehmenden
Frequenzknappheit, aber auch wegen der
Notwendigkeit, bei Grosslagen organisations-
Ubergreifend kommunizieren zu kénnen. Die
zunehmende und flexible Einbindung von
Datendiensten kann ebenfalls nur durch digitale
Systeme effizient bewerkstelligt werden. In der
jungsten Vergangenheit haben Geschehnisse
wie Naturkatastrophen, Demonstrationen oder
Grossanlasse eindeutig gezeigt, dass nur durch
ausgereifte Kommunikationsmittel Menschen-
leben gerettet bzw. geschutzt werden und der
Einsatz verschiedener Organisationen reibungs-
los koordiniert werden kénnen.

Bediirfnisse der Anwender

Ein professionelles Mobilfunknetz, welches von
mehreren Organisationen geteilt werden kann,
muss samtliche Bedurfnisse aller Organisatio-
nen vollumfanglich abdecken. Dabei muss im
Bedarfsfall auch organisationstbergreifende
Kommunikation méglich sein. Aus den Be-
triebserfahrungen mit analogen Bundelfunksys-
temen und dem taglichen Einsatz bei den
verschiedenen Organisationen haben sich fol-
gende Hauptanforderungen an ein modernes,
digitales Bundelfunksystem herauskristallisiert:

» Vollautomatische Zuordnung eines Betriebs-
kanals sowie Verwaltung der Frequenz-
ressourcen

P Ende-zu-Ende Verschllsselung im Regel-
betrieb

P Robuster Direktmodus ohne Netzinfra-
struktur

» Sprach- und Datenfunk im gleichen Netz mit
gleicher Abdeckung

» Durchwahlmaoglichkeit von/in andere Netze
(Sprache und Daten)

» Offener Kanal, «Jeder-hort-Jeden» Funktion

P Interoperabilitat zwischen verschiedenen
Organisationen

» Dynamische Gruppenbildung durch Leit-
stelle

» Standige Uberwachung des Netzes im
Direkt-Betrieb (Dual-Watch Mode)

» Ferndeaktivierung von Terminals (temporar/
endguiltig) im Falle von Diebstahl oder
Verlust

P Parametrisierbarer Notruf

P Steuerung der Gesprache nach Prioritatsge-
sichtspunkten

P> Koppelbarkeit mit GPS-Systemen fur Flotten-
management

Aus diesen Forderungen heraus zeigt sich
bereits, dass Standard Mobilsysteme technisch
nicht in der Lage sind, mehrere dieser wichtigen
Kriterien zu erfullen. Nachtragliche Implemen-
tierungsversuche scheitern an der Techno-
logie oder erlauben nur eine sehr begrenzte
Realisierung. Ein sehr anschauliches Beispiel ist
in diesem Zusammenhang der «Offene Kanal»
bzw. eine Gruppenkommunikation, welche z.B.
in einem softwaremassig adaptierten Mobilnetz
dazu fuhren, dass die Anzahl Teilnehmer in ei-
ner Gruppe bzw. in diesem imaginaren offenen
Kanal pro Funkgerat einen physikalischen Funk-
kanal pro Basisstation belegen. Dies bedeutet,
dass die maximale Anzahl Nutzer pro Zelle (pro
Abdeckung einer Basisstation) in diesem Fall
auf die maximale Anzahl physikalisch zugeord-
neter Kanale (z.B. 16 oder 32) beschrankt ist. Ein

TETRAPOL-System hingegen bendtigt pro Grup-

penkommunikation nur einen physikalischen
Kanal und die mogliche Anzahl Teilnehmer
liegt bei mehreren Tausend pro Basisstation.

Die Vorziige des
TETRAPOL-Standards

Die folgenden typischen Starken und be-
schriebenen Komponenten sind Bestandtelil
des TETRAPOL-Systems und garantieren die
Grundlage fur einen optimalen Einsatz. Ein
Grossteil dieser Funktionen ist bei den ana-
logen Systemen nicht integriert, nur unzu-
langlich realisierbar oder gar nicht moglich.

Grosse Funkabdeckung pro Basisstation

Aufgrund der bei TETRAPOL zum Einsatz
kommenden Kanalzugriffs- und Modulations-
technik ergibt sich eine héhere dynamische
Empfangsempfindlichkeit. Dies resultiert in
grosseren Funkreichweiten und somit weniger
Basisstationen pro abzudeckende Flache als
bei TDMA Systemen. Das wirkt sich nicht nur
positiv auf die Investitions- sondern auch auf die
standig wiederkehrenden Betriebskosten aus.
Denn neben einer geringeren Anzahl Standorte
fur Basisstationen werden auch weniger Ver-
bindungen bendtigt. Zudem ist eine reduzierte
Anzahl Antennenstandorte in Anbetracht der
Vorgaben durch Umweltbehodrden wie zB. das
Bundesamt fur Umwelt, Wald und Landschaft
aber auch wegen der NIS-Verordnungen

(Nicht lonisierende Strahlung) von Vorteil.

Ende-zu-Ende Verschliisselung

TETRAPOL unterstutzt eine sichere (128 Bit),
durchgehend verschitisselte Ubertragung von
Endgerat zu Endgerat. In den Basisstationen fin-
det keine Chiffrierung bzw. Dechiffrierung statt.
Im gesamten Netzwerk bis zum Hauptvermitt-
ler ist ebenfalls nur ein verschlisseltes Signal
vorhanden, d.h. ein selektives Abhdren einer Mi-
krowellenrichtfunkverbindung ist nicht moglich.
Erst ab dem Vermittler (oder Packetvermittler),
der in einer gesicherten Umgebung steht, kann
auf Klartextinformation zugegriffen werden.

Multiorganisationsfahigkeit

Auf Grund des gewahlten Adressierungskon-
zepts kann TETRAPOL von mehreren Orga-
nisationen unterschiedlicher Regionen eines
Landes gemeinsam genutzt werden, wobei
neben einer operationellen Eigenstandigkeit

die Moglichkeit zur dynamischen Kooperation
jederzeit besteht, die im Bedarfsfall aktiviert wer-
den kann. Zusammenschaltungen kdnnen nach
allen nur erdenklichen Gesichtspunkten und in
allen Ausfuhrungen erfolgen. Gerade die Mullti-
organisationsfahigkeit der TETRAPOL-Technolo-
gie bietet in einem Sicherheitsfunknetz, wie es
in der Schweiz eingesetzt wird, enorme Vorteile
bzw. ermaoglicht es, eine gemeinsame Infrastruk-
tur durch mehrere Organisationen zu teilen.

Die dabei absolut garantierte Unabhangigkeit
und Vertraulichkeit der Information kann von
Organisation zu Organisation definiert werden.
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Flottenmanagement

Durch Integration von GPS-Satellitenempfan-
gernin TETRAPOL kann ein Flottenmanage-
ment von Einsatzfahrzeugen durchgefuhrt
werden. Am Bildschirm kann die Bewegungs-
route der Fahrzeuge auf eingeblendetem
Kartenmaterial verfolgt werden. Die Koordina-
ten der Fahrzeuge werden standig Gber das
Funksystem abgefragt und an den Funk-
leitrechner Ubermittelt (Polling). Dies erfolgt
Uber die gleiche Infrastruktur, welche fur die
Sprach- und Datenkommunikation verwendet
wird. AVL-Funktionen (Automatische Fahrzeug-
positionsbestimmung - Automatic Vehicle
Location) werden auch im OPNV-Umfeld fur die
Positionsbestimmung von Bussen verwendet.

So gewonnene Daten konnen in ein Leitsystem,

welches mit diesen Angaben den Verkehrsfluss
steuert, Ubernommen werden.

Unabhéangiger Sende-/Empfangsverstar-
ker (Independent Digital Repeater - IDR)

Mit Hilfe eines aktenkoffergrossen IDR kann in
Regionen ohne Funkabdeckung oder bei un-
gentgender Empfangsfeldstarke (z.B. Gebirgs-
regionen oder in Gebauden) die Reichweite auf
bis zu 10 km Durchmesser ausgedehnt werden.
Der IDR kann auch in einem Fahrzeug mon-
tiert werden und bietet dann eine erweiterte
Funkabdeckung im Umkreis dieses Fahrzeugs.

Effizienter Direktbetrieb (Direct Mode
Operation - DMO, Walkie-Talkie Betrieb)

Die direkte Kommunikationsmaoglichkeit
zwischen Endgeraten ohne Netzwerkinfrastruk-
tur ist von grosster Wichtigkeit fur Einsatzkraf-
te. In besonderen Situationen (Tiefgaragen,
Untergeschosse oder Regionen ohne Funkab-
deckung) ist eine direkte Verbindung mit allen
anderen Einsatzkraften bei Reichweiten bis zu
einigen Kilometern, abhangig von den Ausbrei-
tungsverhaltnissen, maoglich.

Einkanalumsetzer (Single Chan-
nel Converter - SCC)

Ein SCC ermoglicht die Uberleitung eines
TETRAPOL-Funknetzes in ein bestehendes, auf
einem anderen Standard basiertes Netz. Diese
konfigurierbare Einheit enthalt eine beliebige
Kombination TETRAPOL-Terminal - analoges
Terminal und ermaoglicht die Kommunikation
einer TETRAPOL-Gruppe mit einem definierten
Analogkanal. Auf der Analogseite ist das Ge-
sprach jedoch weder verschllisselt noch
werden TETRAPOL-spezifische, sicherheits-
relevante Daten ausgetauscht (Autorisierung
der Analoggerate etc).

Zahlreiche Riickfallebenen

Eine vermaschbare Netzarchitektur, gepaart mit
internen Redundanzen der Ausristung und zahl-
reiche Ruckfallebenen im Systemkonzept, sorgen
fur eine extrem hohe Systemverfugbarkeit. Dies
ermaoglicht einen weiteren Betrieb nicht nur bei
Ausfall von Systemkomponenten sondern auch
bei Unterbrechung von Netzwerkverbindungen.

Explosionsgeschiitzte Gerate

TETRAPOL-Handfunkgerate sind in explosions-
geschutzter Ausfuhrung «Eex ib [IC T4» nach
EN50014 und EN50020 mit dem ebenfalls
entsprechend zertifizierten Zubehor verflgbar.
Diese Spezialausfuhrungen werden von Wach-
diensten oder der Feuerwehr in Industrieunter-
nehmen mit kritischen Umweltbedingungen, wie
sie etwa in der Petrochemie oder der chemi-
schen Industrie vorhanden sein kbnnen, einge-
setzt oder von Sicherheitskraften in besonderen
Lagen verwendet (zB. Gasaustritt, Chemieunfall).

4. Eine gewisse Vorsicht ist bei diesen Zahlen stets angebracht, da sie von
Unternehmens-verbanden stammen und von neutraler Seite nicht bestatigt wurden.

Die Verbreitung des
TETRAPOL-Standards

TETRAPOL-Technologie basierende Netzwerke
sind seit Jahren bei Behérden und Organisa-
tionen fUr Rettung und Sicherheit (BORS),
aber auch in der Industrie und im offentlichen
Personennahverkehr weltweit im Einsatz.

Mit 85 Netzen in Uber 30 Landern beansprucht
TETRAPOL, wie bereits erwahnt, eine Gesamt-
zahl von 1,85 Millionen Nutzern weltweit. Die
meisten dieser Netze werden von Sicherheits-
behoérden und -organisationen genutzt. Zu den
grossten Netzen* in diesem Bereich zahlen
RUBIS (Franzosische Gendarmerie), SIRDEE
(Spanien), IRIS (Mexiko) und PEGAS (Tsche-
chische Republik). Im Bereich der éffentlichen
Sicherheit und des militarischen Bedarfs kann
TETRAPOL dank extrem sicherer Ende-zu-
Ende VerschlUsselung auf eine besonders
hohe Marktdurchdringung verweisen. Als erste
Organisation setzte die Franzosische Gendar-
merie in einem inzwischen flachendeckend
ausgebauten Netz auf die TETRAPOL-Techno-
logie. Die franzosische Police Nationale betreibt
ebenfalls ein ganz Frankreich abdeckendes
TETRAPOL-System. Diese beiden Netze stehen
heute sinnbildlich fur den erprobten und
erfolgreichen Einsatz digitaler Bundelfunksyste-
me bei Sicherheitsorganisationen. Militarische
Anwender sind etwa die Bundeswehr, aber
auch die K-FOR Krafte aus unterschiedlichen
Landern setzen auf TETRAPOL. Die UNO

setzt neben der NATO fur ihre Kommunika-
tion an mehreren Standorten TETRAPOL als
containerbasierende Losung ein. Die US Army
hat ebenfalls mehrere Tausend Anwender

mit TETRAPOL Funkgeraten ausgerustet.

Der Aufbau weiterer TETRAPOL-Funknetze,
nicht nur fur BORS, sondern auch auf Flughafen
(Frankfurt, Berlin, Ztrich..) sowie bei Bus- und
Bahnbetrieben (Berliner Verkehrsbetriebe,
SNCF..) im OPNV, zeigt den klaren Trend zum
Einsatz dieser Technologie. Andere aktuelle
Installationen sind Funknetze in der Industrie
(BMW, MAN, ZF, RWE-Rheinbraun..), die neben
integriertem Datenfunk teilweise auch spe-
zielle, Ex-geprufte Geratschaften erfordern.
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Der Wechsel zum Internet

Protocol

Fur Produkte der altesten PMR-Systemgenera-
tionen lauft der Support inzwischen nach und
nach aus. Obsoleszenz ist einer der Grinde,
warum die PMR-Systeme nun auf eine neue
Netzarchitektur und neue Komponenten
migriert werden mussen. Die Folgen der
Obsoleszenz betreffen gleichermassen die
Systeminfrastruktur, die Systemsoftware und
die Infrastruktur der Kernnetze, auch Backbo-
nes genannt, und erschweren Support und
Upgrades im gesamten Netz. Auch mit Blick
auf einzelne Komponenten und Schnittstellen
ist die Obsoleszenz ein Problem: sowohl die
Produkte selbst als auch kompetente Entwickler
sind fur die Wartung und das Update veralteter
Infrastrukturen immer schwerer zu finden.

In Abbildung 2 und Abbildung 4 werden die bei-
den Systemarchitekturen TDM und IP am Bei-
spiel der TETRAPOL-Technologie miteinander
verglichen. Dieses Kapitel beschreibt die Vorteile
eines IP-basierenden TETRAPOL-Netzes, die
Hauptleistungsmerkmale der TETRAPOL-Sys-
temversion IP20 und seine besondere Eignung
fur die Losung der beschriebenen Probleme.

Die Vorteile des
Internet Protocol

Der Wechsel zum Internet Protocol (IP) ist in

der Telekommunikationsindustrie seit Uber 10
Jahren ein aktuelles Thema. Hauptgrunde fur
den Wechsel zu IP sind dabei im Allgemeinen:

» Die grossere Flexibilitat von IP gegentber
TDM

> Der Kostenanstieg bei TDM-Systemen

p Konvergenz

Hier nun eine genauere Darstellung dieser drei
Hauptgriunde.

, "
P J U =
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Abbildung 4: Ein Beispiel: Die TETRAPOL IP-Architektur

Mehr Flexibilitat dank Internet Protocol

Bei manchen PMR-Netzen werden Sprach- und
Datendienste sowie Kurzmitteilungen zwischen
den Netzknoten noch im Time Division Multi-
plex (Zeitvielfach) bereitgestellt. Auch andere
dltere Schnittstellen wie X.25 sind noch in
Gebrauch, an ihre Stelle ist allerdings meist der
Transport eingekapselter Datenpakete Uiber ein
IP-Netz getreten.

Schnittstellen und Verbindungen mit einer
Ubertragungsgeschwindigkeit von 2 Mbit/s
(auch E1 genannt) erweisen sich seit Inbetrieb-
nahme der ersten TETRA- und TETRAPOL-
Netze als besonders zuverlassig. Allerdings
war TDM der Flexibilitat der Systeme unter
bestimmten Aspekten auch abtraglich, zum
Beispiel bei der redundanten Auslegung der
Verbindungen zwischen Netzknoten.

Zur Erhdhung von Flexibilitat und Effizienz
muss die TDM-Technologie in den PMR-Netzen
daher durch IP-basierende Losungen ersetzt
werden. Dies ermdoglicht eine bedarfsgerechte
Bereitstellung von Bandbreite. Die Ubertra-
gungskapazitaten im Netz werden dann durch
die Zahl und die Zuteilung von Zeitschlitzen auf
den E1-Strecken nicht mehr beschrankt.

IP-Netze bieten die bekannten Vorzlige wie
Skalierbarkeit, hohe Zuverlassigkeit und schnelle
Leitweganpassung bei Fehlern. Die Qualitat
der Sprachkommunikation bleibt voll erhal-
ten, denn durch Verkehrstberwachung wird
gewahrleistet, dass Sprache vor Daten Vorrang
hat, wann immer notig. Die Paketvermittiung
bringt verglichen mit TDM weitere Kostenvor-
teile, da die fur TDM typische feste Zuteilung
von Ressourcen fortfallt, die Ubertragungs-
medien mehrfach genutzt werden und weiter
statistisches Multiplexing verwendet wird.
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Kostenanstieg fur TDM-Komponenten

Im Laufe der Jahre ist TDM (Time Division Mul-
tiplexing) weltweit von IP verdrangt und wegen
der damit verbundenen Beschaffungs- und

Supportprobleme auch immer teurer geworden.

TDM-Komponenten und -Ersatzteile sind im-
mer schwerer zu finden, inre Lieferung nimmt
immer mehr Zeit in Anspruch und sie erweisen
sich deshalb als immer kostspieliger. Fur den
Support und die kundengerechte Weiterent-
wicklung der Produkte gibt es zudem immer
weniger kompetente Mitarbeiter.

Die IP-Technologien und die IP-Systeme haben
sich genau umgekehrt entwickelt: sie wurden
immer gangiger und sind inzwischen sozu-
sagen Massenprodukte. Deshalb hat der
TETRAPOL-Systemanbieter beschlossen,

den Support fur TDM-basierte TETRAPOL-
Komponenten 2020 auslaufen zu lassen und
fur deren Ersatz ab dann nur noch IP-Kompo-
nenten anzubieten.

Konvergenz

Da das Internet Protocol die Ubertragung von
Sprache und Daten und die Netzsteuerung in-
nerhalb ein und derselben Infrastruktur zulasst,
sind auch neue Netzarchitekturen moglich.

Bei TDM sind redundante Verbindungen auf
Vermittlungsebene heute nur moglich, wenn
Hauptvermittler und Nebenvermittler Uber ein
Ringnetz miteinander verknupft sind.

Bei IP gibt es keine feste physische Zuweisung
von Verbindungsstrecken zur Steuerungs- oder

Nutzerebene; jede Strecke kann stets als alterna-

tiver Ubertragungsweg genutzt werden, was die
Verflugbarkeit des Netzes fur die Signalisierung,
Sprache sowie Datenverkehr erhoht.

Bei TETRAPOL IP20 sind die sicherheitskri-
tischen Dienste umfassend gewahrleistet
und dies fur einen langeren Zeitraum als

je zuvor: mit der Migration auf IP kann PO-
LYCOM bis 2030 in Betrieb bleiben. Wie
bereits erwahnt, verwenden neue PMR-Net-
ze das Internet Protocol heute von Anfang
an; bestehende werden auf IP umgerustet.

Die Migration auf IP bringt viele Vorteile:

P Konvergenz von Nutzerkommunikation,
Steuerung und Netzmanagement in einem
Medium

> Hohe Eigenresilienz des IP Backbones

P Fortfall alterer TDM-Komponenten, deren
Support in absehbarer Zeit endet;

P> Leichtere und kosteneffizientere Beschaf-
fung von Komponenten und Verbindungs-
leistungen;

P> Leichtere und kosteneffizientere Gewinnung
technisch kompetenter Mitarbeiter und
Partner.

Die Migration auf eine neue Architektur und auf
Komponenten neuer Bauart bietet dartber
hinaus Gelegenheit zur EinfUhrung weiterer
wichtiger Innovationen.

Neu sind insbesondere folgende Merkmale
des Internet Protocol:

P Verschiedene Funktionen nunmehr soft-
ware- anstatt hardware-basiert

P Paketvermittlung anstatt Leitungsvermitt-
lung

P> Einsatz handelsublicher, sog. COTS-Kompo-
nenten (Commercial Off-The-Shelf)

> Bequemere Installation und Konfiguration

» Leichtere Planung und Anderung der
Frequenz

» Uberwachung und Konfiguration per Fern-
zugriff

» Updates und Upgrades der Systemsoftware
per Fernzugriff

» Optimiertes Produktportfolio, da im Fall von
TETRAPOL IP20 dasselbe Basestation-
Modell (MBS) zellularen und Gleichwellen-
funk unterstttzt (Auswahl durch Freigabe
der entsprechenden Softwarelizenzen).

- Vereinfachung der Netzarchitektur, zB. der
TETRAPOL-Vermittlungsarchitektur mit ihren
bisher zwei Ebenen, von denen eine durch
Fortfall der Nebenvermittler verschwindet.

» Hohere Systemintegration und Ubertra-
gungskapazitat, z.B. durch kompaktere Kom-
ponenten in der Basisstation. In gleichem
Umfang sinken der Platzbedarf und der
Energieverbrauch.
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PMR inder Schweiz: TETRAPOL

POLYCOM - Sicherheits-
netz Funk der Schweiz

Durch den Bundesratsbeschluss zu Beginn
des Jahres 2001 wurde der Willen der Schwei-
zer Bundesregierung bekraftigt, durch den
Aufbau eines landesweiten, alle Behdrden
und Organisationen fur Rettungs- und Sicher-
heitsaufgaben umfassenden Funknetzes
basierend auf der TETRAPOL-Technologie, ein
Werkzeug zu schaffen, das die reibungslose
Kommunikation aller beteiligten Partner in
Krisen- und Katastrophenfallen ermaoglicht.

POLYCOM?® ist das nationale Funksystem der
Behdrden und Organisationen fur Rettung und
Sicherheit BORS. Das Bundesamt fur Bevol-
kerungsschutz BABS ist die zentrale Stelle fur
die strategische und konzeptionelle Weiterent-
wicklung des Verbundsystems zum Schutz
der Bevolkerung, deren Lebensgrundlagen
und Kulturguter. Es stellt die Steuerung und
Koordination des Systems Bevolkerungsschutz
im Hinblick auf Katastrophen und Notlagen,
aber auch bewaffnete Konflikte sicher. Mit der
Bildung des Geschaftsbereichs Zivilschutz will
das BABS die Bedeutung des Zivilschutzes in
den Amtsstrukturen zum Ausdruck bringen.

POLYCOM ermoglicht den Funkkontakt inner-
halb wie zwischen den verschiedenen
Organisationen Grenzwacht, Polizei, Feuer-
wehr, sanitatsdienstliches Rettungswesen,
Zivilschutz und unterstitzende Verbande

der Armee. Ziel des Projekts ist es, dass
samtliche BORS des Bundes, der Kantone
und der Gemeinden Uber eine einheitliche
und homogene Infrastruktur Funkgespra-
che sowie Daten Ubertragen konnen.

POLYCOM ist ein nationales Sicherheitsnetz,
aber kein ausschliessliches Bundesnetz. Das
Netz wird bis 2015 schrittweise durch die Reali-
sierung von Teilnetzen aufgebaut. Die Kantone
erstellen die Teilnetze unter Bertcksichtigung
der Vorgaben des Bundes eigenstandig nach
ihren Bedurfnissen. In manchen Kantonen
arbeiten die Organisationen bereits mit POLY-

COM, in anderen ist man noch an Abklarungen,

an der Planung oder an der Realisierung der
Teilnetze. Der Bund beteiligt sich massgeblich
an den Investitionen und am Unterhalt. Als
erste Organisation begann das Schweizerische
Grenzwachtkorps 1999 das Schweizerische
Grenzwachtkorps GWK mit dem Aufbau eines
etwa 30 km breiten Gurtels rund um die
Schweiz. Teilabschnitte dieses Netzes Uberlap-
pen mit den Abdeckungsgebieten verschiede-
ner Regionalnetze. Bundesbehdrden operieren
schweizweit innerhalb dieser Regionalnetze.

Man sieht an dieser Stelle bereits die Komple-
xitat dieses Projekts hinsichtlich finanzieller
Abgeltung, Aufbau (Basisstationsstandorte,
Vermittler und Festnetz) aber auch Unterhailt.
Nummerierungsplane und Vorgaben fur die
Interoperabilitat mussen von Anfang an fur
alle Organisationen ausgearbeitet werden.
POLYCOM garantiert im Bedarfsfall nicht nur
universelle Kommunikationsmaoglichkeiten,
sondern erleichtert durch die Standardisierung
der Systemkomponenten auch die Logistik,
den Betrieb und den Unterhalt. Somit ergeben
sich neben Vorteilen bei der Ausbildung auch
niedrigere Wartungs- und Betriebskosten.

Aktueller Status

Bis Ende 2015 werden die weithin bekannten
Vorteile einer integrierten, gemeinsamen
sicherheitskritischen Kommunikationsplatt-
form schweizweit zur Verfugung stehen. Die
Behorden und Organisationen fur Rettung
und Sicherheit der gesamten Schweiz haben
die Vielseitigkeit und Zuverlassigkeit des
TETRAPOL-Standards und die Vorteile die-
ser Plattform mit ihrer hohen Verflugbarkeit
fur das Notfall- und Krisenmanagement zu
schatzen gelernt. TETRAPOL bietet Gruppen-
verbindungen und bedarfsgerecht anpassbare
Funkabdeckung, durch die insbesondere die
Kooperation zwischen verschiedenen Behor-
den und Organisationen jederzeit moglich ist.

Der Aufbau eines schweizweiten TETRAPOL-
Netzes begann vor ca. 15 Jahren. Die Netz-
komponenten haben sich im Lauf dieser Zeit
als ausserst zuverlassig erwiesen, dennoch
werden in naher Zukunft Teile dieses Netzes
ZU ersetzen sein, unter Anderem aufgrund
des auslaufenden Supports fur manche
Produkte. Nach Beendigung des Supports
kénnen diese Produkte namlich weder ausge-
tauscht noch repariert noch kostengunstig mit
modernerer Software ausgestattet werden.

Der Aufbau eines neuen PMR-Systems mit an-
derer Technologie ware mit hohen Kosten und
erheblich eingeschrankter Servicequalitat fur
mehrere Jahre verbunden. So wirde beispiels-
weise die Einfuhrung einer neuen Funkschnitt-
stelle einen geanderten Freguenzplan und den
Aufbau zahlreicher neuer Funkstandorte sowie
nicht zuletzt die Beschaffung entsprechender
Standflachen erfordern. Die einzige tragfahige
Migrationsstrategie, die Multi-RN fahige Grup-
penkommunikation bei minimalen Betriebsun-
terbrechungen gewahrleistet, ist der Wechsel
von TETRAPOL v35.08 zu TETRAPOL IP20.

5. Text beruht auf Inhalten der BASBS-Website www.bevoelkerungsschutz.adminch/internet/bs/de/home/themen/polycom.html
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Broadband Wireless-Dienste fiir
die offentliche Sicherheit

Die Erweiterung sicherheitskritischer Kommu-
nikationsnetze um Wireless-Broadband-Dienste
ist unter den Behodrden und Organisationen far
Rettung und Sicherheit vieler Industrielander
ein heiss diskutiertes Thema. Der Grund ist das
Aufkommen neuer Arbeitsgewohnheiten und
Anwendungen, die meist auch verbesserte
Daten- und VideoUbertragung erfordern.

Bei der Definition eines solchen Erweiterungs-
szenarios sind mehrere Faktoren zu beachten:

»> Der Werterhalt der in die sicherheitskriti-
sche PMR-Infrastruktur investierten, hohen
Betrage

P Neue betriebliche Prozesse in den Blau-
lichtorganisationen, die Broadband Wireless
erfordern

P Gruppenkommunikation und Direktbetrieb
auch in den neuen Breitbandnetzen

p> Bereitstellung und Harmonisierung von Fre-
quenzen. Mit einer weiteren Harmonisierung
der Frequenzbander ist nicht zu rechnen.
Landertbergreifend werden die Blaulicht-
organisationen Uber Multiband-Systeme
zusammenarbeiten. Auch eine Verlegung
der Frequenzbander in die Nahe der Fre-
quenzen des offentlichen Mobilfunks sollte
in Betracht bezogen werden; sie entsprache
dem MVNO-Ansatz (Multiple Virtual Network
Operator) mit Multiband- Funkgerat.

P Auswahl der Technologie: Alle Stakeholder
scheinen zur Zeit LTE den Vorzug zu geben,
ab 2022 wird aber auch die nachste Funk-
netz-Generation (G5) zur Verfligung stehen.

P Welches Budget wird im Endeffekt zur Verfu-
gung stehen?

Diese Faktoren sind in Abbildung 5 dargestellt.

Szenarien fiir die
Einfithrung von
Breitbanddiensten

Infolge der Komplexitat der Verhaltnisse und
der Ungewissheiten hinsichtlich ihrer Entwick-
lung erwagen die Regierungen verschiedene
Szenarien der Bereitstellung von Wireless
Broadband Services (WBS) fur ihre BORS.

Uber ein Ziel herrscht unter den beteiligten
Organisationen und Regierungen Einstim-
migkeit: die extrermn hohen Investitionen in die

PMR-Netze mussen langfristig gesichert bleiben.

In den USA stellte das National Public Safety
Telecommunications Council im April 2013 zum
Beispiel fest: «Es ist eine vieldiskutierte Frage, ob
Breitband die heutigen sicherheitskritischen
landgestutzten Mobilfunksysteme (LMR) im
Bereich der offentlichen Sicherheit wirklich
ersetzen kann. Fest steht hingegen, dass dies
noch mehr als 10 Jahre in Anspruch nehmen
wird. Daher sind alle Verantwortlichen auf loka-
ler, regionaler, teil- und bundesstaatlicher Ebene
aufgefordert, ihre heutigen LMR-Systeme weiter
ZU betreiben und zu finanzieren, bis eindeutig
nachgewiesen werden kann, dass Breitbandnet-
ze die heutigen sicherheitskritischen LMR-Netze
zuverlassig und gleichwertig ersetzen kénnen.»

Andere westliche Regierungen teilen diesen
Standpunkt und planen daher die Moderni-
sierung und den Ausbau ihrer bestehenden
PMR-Netze fur eine Fortsetzung des Betriebs
bis 2025 oder sogar 2030. Diese PMR-Netze
werden wie bisher den Gruppenverbindungen
fur die Sprachkommunikation vorbehalten sein,
wahrend WBS nur fur andere Anwendungen
zum Einsatz kommen wird. Das entsprache
Uberdies ungefahr der Entwicklung der &ffent-
lichen G3-Mobilnetze in den letzten Jahren:
wahrend Sprache meist weiter Uber GSM-Netze

transportiert wird, bleiben die neueren G3- und
G4-Infrastrukturen den anderen Diensten
vorbehalten. Die heutigen digitalen PMR-Netze
werden also, wie allgemein angenommen,
keine zusatzlichen Kapazitaten fur die Da-
tenkommunikation, wie zum Beispiel TEDS

im Falle von TETRA, erhalten. Das Verhaltnis
zwischen Daten- und Sprachverkehr wird sich
in diesen Netzen anteilsmassig nicht andern.

p 2015 bis 2020: Breitbanddienste nur fur den
Datenverkehr, die von offentlichen Mobil-
funkbetreibern bereitgestellt werden; even-
tuell Konsolidierung der Angebote mehrerer
Betreiber zu MVNO

P 2020 bis 2025: Systematischer Aufbau spezi-
fischer lokaler Wireless Broadband-Netze zur
Deckung des steigenden Bedarfs an Daten-
volumen, vor allem in stadtischen Gebieten

P 2025 und spater: Schrittweise Migration
der Sprachdienste auf die BORS-spezifi-
schen Wireless Broadband-Netze, wenn die
entsprechenden Funkstandards und die
sicherheitskritischen Leistungsmerkmale die-
ser Infrastrukturen entsprechend ausgereift
sind.
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Fazit und Schlussbemerkung

In den zuruckliegenden eineinhalb Jahr-
zehnten haben die meisten Industrielander
ihre Behorden und Organisationen fur Rettung
und Sicherheit flachendeckend mit digitalen
PMR-Systemen ausgestattet. Mit Hilfe dieser
digitalen PMR-Netze konnten die Nutzerorga-
nisationen die Effizienz ihrer Arbeit deutlich
erhdhen. Sie sehen in ihnen heute einen
unverzichtbaren Bestandteil ihrer Ausstattung.

Dieses Dokument behandelt die Hauptan-
forderungen an den digitalen professio-
nellen Mobilfunk und dessen wichtigste
Leistungsmerkmale im Bereich der offent-
lichen Sicherheit und des Zivilschutzes.

Die zur Implementierung solcher digitalen
Funknetze erforderlichen Investitionen sind
sehr hoch. Deshalb muss ihr Bestand fur
viele Jahre gewahrleistet sein. Eine wesent-
liche Voraussetzung hierzu ist die Ablosung
des heutigen TDM-Verfahrens durch das
Internet Protocol, zumal nach einer solchen
Migration Wartungsarbeiten zunehmend
per Fernzugriff anstatt vor Ort durchgefuhrt
werden kéonnten und software-basierte
Vermittlungsablaufe die hardware-basier-
ten Vermittlungsstellen ersetzen wirden.

Die eindrucksvollen Fortschritte des Mobilfunks
in den letzten Jahren fuhrten ausserdem zu
der Frage, ob Blaulichtorganisationen in inrem
Einsatzalltag kunftig Uber mobile Breitband-
netze verflgen sollten. Zahlreiche Faktoren
spielen bei der Beurteilung dieser Frage eine
Rolle; die meisten Experten sind sich darin einig,
dass die heutigen digitalen PMR-Netze noch
bis etwa 2025 in Betrieb bleiben sollten, da die
Wireless Broadband-Technologie erst dann fur
eine kostengunstige Bereitstellung sicherheits-
kritischer Leistungsmerkmale ausreichend weit
vorangeschritten sein wird. Die schrittweise
Migration auf Wireless Broadband kénnte
anschliessend bis zum Jahr 2030 erfolgen.
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AbKkiirzungen

BB Broad Band (Breitband)

BBU Base Band Unit (Basisband-Einheit)

BS Base Station (Basisstation)

BSC Base Station Controller (Steuereinheit der Basisstation)

ELS Einsatzleitstelle

ELZ Einsatzleitzentrale

HW Hardware

IP Internet Protocol

ITU-R International Telecommunication Union - Radiocommunication Sector (Funk)

ITU-T International Telecommunication Union - Telecommunication
Standardisation Sector (Telekommunikationsstandards)

LTE Long Term Evolution (Mobiltelephonie der 4. Generation)

MSW Main Switch

MBS Multi-mode Base Station (Multimodale Basistation)

PMR Professional Mobile Radio (Professioneller Mobilfunk)

PPDR Public Protection and Disaster Recovery (Blaulichtorganisationen)

PS Public Safety (Offentliche Sicherheit)

SSW Secondary Switch

TDM Time Division Multiplexing (Zeitvielfach)
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Uber uns

Atos SE (Societas Europaea) ist ein flhrender
Anbieter von digitalen Services mit einem Pro-
forma-Jahresumsatz von rund 12 Milliarden Euro
und circa 100.000 Mitarbeitern in 72 Landern.
Atos unterstiitzt Unternehmen weltweit mit
Beratungsleistungen und Systemintegration,
Managed Services & Business Process
Outsourcing (BPO) sowie Cloud-, Big-Data- und
Sicherheitsldsungen. Hinzu kommen Services
von der Tochtergesellschaft Worldline, dem
europaischen Marktfuhrer fur Zahlungs- und
Transaktionsdienste. Mit seiner umfassenden
Technologie-Expertise und tiefgreifendem
Branchenwissen arbeitet Atos mit Kunden

in unterschiedlichen Marktsegmenten
zusammen: Banken, Bildung, Chemie, Energie
und Versorgung, Gesundheit, Handel, Medien
und Verlage, Offentlicher Sektor, Produktion,
Telekommunikation, Transport und Logistik,
Versicherungen und Verteidigung. Die Atos
Gruppe verbindet Unternehmensstrategie,
Informationstechnologie und Prozesse
miteinander und hilft Kunden so, ihr Geschaft
nachhaltig weiterzuentwickeln.

Der Konzern ist der weltweite IT-Partner der
Olympischen und Paralympischen Spiele und an
der Pariser Borse Euronext notiert. Atos firmiert
unter Atos, Atos Consulting, Atos Worldgrid, Bull,
Canopy, Unify und Worldline.

Weitere Informationen erhalten Sie unter: info.ch@atos.net
Atos AGFreilagerstrasse 28,8047 Zlrich, Schweiz Tel. +41(0)58 702 1489
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